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Monique Stienstra
Voorwoord

Deze lessenserie cryptografie is geschreven als lesmateriaal voor het keuze-onderwerp cryptografie voor wiskunde D voor VWO-leerlingen in opdracht van cTWO, de commissie tweede fase wiskundeonderwijs, en gesubsidiëerd door cTWO en het Stedelijk Gymnasium Nijmegen. 
De illustraties op de voorpagina en in de inleiding zijn gemaakt door Marc Sanders en daar wil ik hem graag voor bedanken. De illustratie op de voorpagina is een bewerking van een opname van de Enigma, een codeer- en decodeermachine uit de tweede wereldoorlog. 
De lessenserie die nu voor u ligt is de eerste versie die in de praktijk getest gaat worden. Voordat het zover was, zijn vele versies bekeken en van commentaar voorzien door Harm Bakker, Wieb Bosma, Frans Keune, Jan Brands, Wilma van Donk, Ben Scholten, Tine Molenaar, Freek van Megen, Han de Paepe, Roel Scheepens, Felice van Erning, Karin van den Hurk, Tim Reijnders en Bente Aalbers. Ik wil hen allen bedanken voor de tijd die ze hieraan besteed hebben en de nuttige suggesties die zij mij hebben gedaan. 
De komende weken zal dit lesmateriaal in drie wiskunde B1-klassen en in drie wiskunde B12-klassen op het Stedelijk Gymnasium Nijmegen gebruikt gaan worden. Ik houd me aanbevolen voor alle opmerkingen, suggesties en ideeën voor verbeteringen die tijdens dit gebruik bij de lezer opkomen. Al het commentaar kan gemaild worden naar m.stienstra@stedelijkgymnijmegen.nl.
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1 Inleiding

Al eeuwenlang sturen mensen elkaar berichten. Soms moet de inhoud van deze berichten geheim blijven. Je kunt hierbij denken aan de inhoud van een brief of vertrouwelijke stukken van defensie, maar ook bijvoorbeeld aan het doen van bankzaken via internet, aan het geld opnemen bij een pinautomaat of aan mobiele telefonie. Onder andere door de opkomst van computernetwerken en internet is er steeds meer behoefte aan de beveiliging van berichten. De kunst van het beveiligen van berichten noemt men cryptografie. Het woord “cryptografie XE "cryptografie" ” stamt uit het Grieks: κρυπτος = geheim, γραφειν = schrijven.
Wiskunde is erg belangrijk in de moderne cryptografie. In deze lessenserie zullen we aandacht besteden aan wiskunde die veel gebruikt wordt in de cryptografie. Natuurlijk zullen we ook bekijken hoe deze wiskunde in de cryptografie gebruikt wordt en hoe gecodeerde boodschappen gedecodeerd kunnen worden.

De namen Alice XE "Alice"  en Bob XE "Bob"  worden in de cryptografie meestal gebruikt voor de personen die elkaar een boodschap sturen. De derde persoon in het spel is Eve XE "Eve" . Eve luistert de boodschappen tussen Alice en Bob af en probeert ze te ontcijferen. Het Engelse woord eavesdropper XE "eavesdropper"  betekent luistervink XE "luistervink" . Soms wordt ook Oscar (van opponent) of Mallory (van malicious) als actieve kraker opgevoerd. Eve is dan meer een passieve afluisteraar. 
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     Oscar of Mallory               
     Alice

            Bob

        Eve

Om uit te leggen wat met diverse woorden bedoeld wordt, volgt hieronder een rijtje definities:
· Alfabet: De verzameling symbolen (letters, punten, komma’s, enz.) die in een boodschap gebruikt mogen worden.
· Vercijferen XE "vercijferen"  of versleutelen XE "versleutelen" : Een boodschap omzetten in een gecodeerde boodschap. (Engels: encrypt XE "encrypt" ). 
· Ontcijferen XE "ontcijferen" : De gecodeerde boodschap omzetten naar de oorspronkelijke boodschap. (Engels: decrypt XE "decrypt" ). 
· Klare tekst XE "klare tekst" : De oorspronkelijke, niet vercijferde tekst. (Engels: plaintext XE "plaintext" ).
· Cijfertekst XE "cijfertekst" : De vercijferde tekst. (Engels: ciphertext) XE "ciphertext" . 
· Cryptosysteem XE "cryptosysteem" : De methode waarmee een tekst vercijferd en ontcijferd wordt.
· Sleutel XE "sleutel" :  Geheime informatie die je nodig hebt om te ontcijferen.
· Sleutelruimte XE "sleutelruimte" : De verzameling van verschillende sleutels die bij een bepaald cryptosysteem mogelijk zijn. 
Voorbeeld:

Er is een cryptosysteem dat werkt als volgt:

Vercijferen:

· Verwijder alle leestekens en spaties.

· Verdeel je tekst in blokjes van lengte k.
· Schrijf de tekst per blokje achterstevoren op.

· Voeg alle blokjes weer bij elkaar tot één lange tekst.

· Verdeel de tekst in blokjes van 5 letters (dit laatste is gebruikelijk in de cryptografie).

Ontcijferen:
· Voeg alle blokjes bij elkaar tot één lange tekst.

· Verdeel de tekst in blokjes van lengte k.
· Schrijf de tekst per blokje achterstevoren op.

· Voeg de blokjes samen tot één lange tekst.

· Lees de tekst goed door en voeg spaties en leestekens toe.

De sleutel bij dit systeem is het getal k. Als je weet welke methode gebruikt is en welke sleutel, kun je de boodschap eenvoudig ontcijferen. De sleutelruimte is de lengte van de tekst. De sleutel 
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 levert dezelfde tekst als de klare tekst en heeft dus niet veel zin. De grootste lengte van de blokjes die je kunt nemen nemen, is de lengte van de tekst. Stel dat je tekst n letters bevat, dan is je sleutel één van de getallen 1, 2, …, n.
Dit cryptosysteem is natuurlijk een erg slecht cryptosysteem. Als je de sleutel niet kent, kun je hem makkelijk achterhalen door maar wat te proberen als je tenminste weet welk cryptosysteem gebruikt wordt. In de cryptografie hanteren we het principe van Kerckhoff dat zegt dat als Alice en Bob elkaar een vercijferde boodschap versturen, ze er vanuit moeten gaan dat een mogelijke afluisteraar Eve weet welk cryptosysteem ze gebruiken. 
De redenen voor aanname van dit principe zijn de volgende:

· Een methode zit meestal ingebouwd in apparatuur en/of programmatuur (software). Daardoor is hij niet eenvoudig te vervangen. Een sleutel kan wel makkelijk veranderd worden.

· Vaak wordt gebruikgemaakt van gestandaardiseerde software in bijv. webbrowsers en email-programma’s. Deze standaarden kunnen natuurlijk niet geheim gehouden worden.

· Bij de ontwerpers van een methode is de methode uiteraard bekend. Toch wil je dat zij je berichten ook niet kunnen lezen.

· Op deze manier hoef je zo weinig mogelijk informatie geheim te houden en dat is eenvoudiger dan veel informatie geheim houden.

· Als een methode bekend is, kan er door andere cryptografen openlijk over de veiligheid  ervan gepubliceerd worden.

Tot slot spreken we af om een vercijferde boodschap te noteren in groepjes van vijf letters om geen informatie over de lengte van woorden en de zinsopbouw prijs te geven. Vaak wordt de tekst aangevuld met een paar willekeurige letters om het aantal letters een veelvoud van vijf te laten zijn. Voor de duidelijkheid: we vercijferen dus eerst de boodschap en het resultaat schrijven we op in blokjes van vijf letters.
2 Symmetrische en asymmetrische cryptografie
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De oudste cryptosystemen zijn symmetrische cryptosystemen XE "symmetrische cryptosystemen" . Dit wil zeggen dat de vercijfering van de boodschap bestaat uit een reeks eenvoudig omkeerbare stappen, zoals het optellen van twee getallen. Ontcijfering van de boodschap bestaat dan uit de operaties in omgekeerde volgorde ongedaan maken. Dit zag je ook in het voorbeeld op de vorige bladzijde. We zullen in dit hoofdstuk een aantal van dit soort systemen bekijken. Aan het einde van dit hoofdstuk kijken we vooruit naar moderne cryptosystemen die heel anders werken.
2.1 Caesarcryptografie
Een van de eerste bekende cryptosystemen is het Caesarcryptosysteem XE "Caesarcryptosysteem" , het systeem dat Julius Caesar gebruikte. Wanneer Caesar een boodschap verstuurde, verschoof hij iedere letter drie plaatsen in het alfabet. Een A werd dus een D, een B een E, …, een Y  een B en een Z een C. De ontvanger wist hoe Caesar de boodschap vercijferd had en kon de oorspronkelijke boodschap  ontcijferen. Helaas kon een spion dat ook zeer eenvoudig. 

Het systeem van Caesar is een speciaal geval van het schuifsysteem XE "schuifsysteem" . Bij dit cryptosysteem wordt iedere letter k plaatsen in het alfabet verschoven. Het cryptosysteem is dus: “verschuif iedere letter k plaatsen en de sleutel is k”. Deze sleutel k is bekend bij zowel de schrijver als de ontvanger, maar moet verder geheim blijven. Bij het ontcijferen schuif je iedere letter weer k plaatsen in het alfabet terug.
Opgave 1
a) Wanneer je een bericht dat vercijferd is met een schuifsysteem wilt ontcijferen, kun je alle 26 sleutels uitproberen. Kun je een snellere manier verzinnen?

b) Probeer de sleutel waarmee onderstaande tekst vercijferd is te vinden. De tekst is vercijferd met een schuifsysteem.
JNAAR REWRR RAGRX FGQVR IREPV WSREQ VFZRG RRAFP UHVSF LFGRR ZJVYG BAGPV WSRER AVFUR GUNAQ VTRRE FGGRX VWXRA ANNEQ RYRGG REFQV RURGZ RRFGR IBBEX BZRAM BNYFQ RRARA GKDMK
In het bovenstaande zijn we uitgegaan van een alfabet van 26 letters. Dit is geen noodzaak. Je zou ook kunnen afspreken om bijvoorbeeld leestekens, spaties en cijfers aan je alfabet toe te voegen en zo op een groter aantal “letters” uitkomen. Uiteraard moet wel bij beide partijen bekend zijn welk alfabet gebruikt wordt.
2.2 Affiene cryptografie

Het vercijferen van boodschappen komt vaak neer op het uitvoeren van berekeningen met de letters van de boodschap. Je zet dan de letters om in rangnummers en met die rangnummers ga je rekenen. De A krijgt rangnummer 0, de B rangnummer 1 en zo ga je door tot de Z met rangnummer 25. Als je berekeningen uitvoert met rangnummers, krijg je al gauw getallen die niet meer in het gebied [0 .. 25] zitten. Om deze getallen toch terug te vertalen naar symbolen uit het alfabet, schrijven we in gedachten het alfabet oneindig vaak achter elkaar:
	...
	W
	X
	Y
	Z
	A
	B
	C
	D
	...
	X
	Y
	Z
	A
	B
	C
	...
	Y
	Z
	A
	B
	C
	...

	...
	-4
	-3
	-2
	-1
	0
	1
	2
	3
	...
	23
	24
	25
	26
	27
	28
	...
	50
	51
	52
	53
	54
	...


Maar dat is gemakkelijker te representeren met een cirkel, net als bij een klok. We winden al die kopieën van het alfabet rond de cirkel. Om nu bij een getal het betreffende symbool terug te vinden is het aantal keer dat je rond de cirkel bent gelopen niet van belang; alleen het reststukje bepaalt waar je uitkomt op de cirkel. Je berekent dus eigenlijk de rest XE "rest"  bij deling door het aantal letters in je alfabet. Bij een klok werkt dit net zo: na elke 12 uur begin je weer op 0. Als je 100 uur verder telt op een klok, tel je eigenlijk de rest van 100:12 verder op de klok. Je telt dus 4 uur verder, want 100:12 = 8 rest 4. Op dezelfde manier vind je dat bij het getal 85 de letter H hoort, want 85:26 = 3 rest 7. 
In het affiene systeem XE "affiene systeem"  telt men niet een aantal letters verder zoals bij het schuifsysteem, maar maakt men gebruik van een lineaire functie. Hierdoor komen de letters van het alfabet op een bepaalde manier door elkaar te staan. Hierbij kijkt men naar de rest bij deling door m, waarbij m het aantal letters is waaruit het alfabet bestaat. De sleutel is een paar 
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Een encryptiefunctie XE "encryptiefunctie"  is een functie waarmee je kunt berekenen hoe een boodschap vercijferd wordt. Meestal duiden we een encryptiefunctie aan met de letter E. De sleutel wordt als parameter of als meerdere parameters in de functie opgenomen. De encryptiefunctie E ziet er in het affiene systeem als volgt uit:
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Met de 
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 wordt hier de positie van een letter in het alfabet bedoeld. Als 
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 loopt het alfabet van de 0de positie t/m de 25ste positie, na positie 25 volgt weer positie 0.
Voorbeeld: 

Neem 
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a

, 
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en 
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De letter “A” is de eerste letter van het alfabet, dus staat op positie 0. De positie van letter “A” wordt dan als volgt vercijferd: 
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, de positie met nummer 3 dus “D”. Voor de “B” geldt op dezelfde manier: 
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, dus wordt de “B” vercijferd “H”.
Opgave 2
Welke waarden moet je voor a en b kiezen als je de encryptiefunctie 
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 hetzelfde wilt laten zijn als de encryptiefunctie 
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die hoort bij een schuifcryptosysteem?

Opgave 3

Wat gebeurt er als je 
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kiest?
Opgave 4
a) Vercijfer het alfabet verder met het affiene systeem met sleutel 
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3
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(

. Je zult merken dat dit niet lukt zoals je dat graag zou willen.
b) Wat gaat er mis?
c) Leg uit waarom het verkeerd gaat.
Kennelijk moeten we een extra eis stellen aan de sleutel om te zorgen dat alle letters een andere  vercijferde letter worden. We gaan nu onderzoeken welke eis dat moet zijn. Wat we willen is dat als we voor x in het voorschrift 
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 de gehele getallen van 0 tot en met m – 1 invullen, daar voor 
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alle getallen van 0 tot en met m – 1 precies een keer uitkomen.
Voorbeeld:

We nemen weer 
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a

en 
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. Als we achtereenvolgens 0, 1, 2, 3, … invullen, komt er 3, 7, 11, 15, … uit. Dit zijn allemaal viervouden plus 3.

Kijk je wat er verderop in de rij gebeurt als je de resten na deling door 26 neemt, dan zie je dat je de zichzelf herhalende rij 3, 7, 11, 15, 19, 23, 1, 5, 9, 13, 17, 21, 25, 3, 7, 11, … krijgt. Dit zijn de viervouden plus 3 en de viervouden plus 1 kleiner dan 26.
Opgave 5
a) Leg uit dat het geen zin heeft om een andere waarde voor b te nemen.
Neem in de rest van de opgave steeds 
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b) Kies 
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. Onderzoek of je alle getallen van 0 t/m 25 als uitkomst krijgt.
c) Kies 
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. Onderzoek of je alle getallen van 0 t/m 25 als uitkomst krijgt.
d) Kies 
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. Onderzoek of je alle getallen van 0 t/m 25 als uitkomst krijgt.
e) Onderzoek voor welke waarden van 
[image: image29.wmf]25

a

£

 je wel precies alle getallen van 
0 t/m 25 als uitkomst krijgt.
f) Laat door 
[image: image30.wmf])

(

)

,

26

(

x

E

b

a

+

uit te schrijven zien dat vercijfering met het affiene systeem met sleutel  (a, b) hetzelfde oplevert als met sleutel (a+26, b). 
Opgave 6
We hebben gezien dat er 26 sleutels zijn bij een schuifcryptosysteem over een alfabet met 26 letters, of 
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sleutels bij een schuifcryptosysteem over een alfabet met 
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letters.
a) Hoeveel daarvan leveren een vercijfering die niet identiek aan de klare tekst is?

b) Onderzoek hoeveel sleutels, dus paren 
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, er zijn bij een affien cryptosysteem over een alfabet met 26 letters waarmee verschillende vercijferingen die niet identiek aan de klare tekst zijn, zijn te maken?
Opgave 7
Wanneer we weten hoe 2 letters vercijferd worden, kunnen we het paar 
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 achterhalen door deze gegevens in de encryptiefunctie in te vullen. We kunnen de sleutel dus kraken zonder alle sleutels te proberen. 

Achterhaal het paar 
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 als je weet dat een D vercijferd een Q wordt en een N vercijferd een O wordt, dus dat
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2.3 Monoalfabetische substitutie
Werd bij het affiene cryptosysteem het alfabet nog volgens een bepaald systeem gehusseld, bij monoalfabetische substitutie XE "monoalfabetische substitutie"  wordt het alfabet op een willekeurige manier door elkaar gegooid. Netter gezegd: bij monoalfabetische substitutie is de sleutel een willekeurige permutatie toegepast op de letters van het alfabet. 
Voorbeeld:

	x
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	E(x)
	b
	m
	y
	k
	z
	a
	s
	c
	r
	l
	n
	i
	e
	o
	d
	p
	w
	j
	q
	u
	h
	x
	t
	v
	g
	f


Opgave 8
Hoeveel sleutels zijn er bij monoalfabetische substitutie bij een alfabet van 26 letters?

Het aantal sleutels in het monoalfabetische substitutie is veel te groot om ze allemaal uit te proberen. Toch is het vrij eenvoudig te kraken als je gebruik maakt van een letterfrequentietabel XE "letterfrequentietabel" . Hieronder staat een letterfrequentietabel voor de Nederlandse taal.

	E 19.06%
	N 9.41%
	T 6.74%
	A 6.72%
	R 6.45%
	I 6.44%
	D 5.91%

	O 5.87%
	S 4.00%
	L 3.94%
	G 3.14%
	V 2.90%
	M 2.41%
	H 2.32%

	K 2.28%
	U 1.93%
	B 1.80%
	C 1.60%
	P 1.59%
	W 1.57%
	J 1.49%

	Z 1.18%
	F 0.74%
	Y 0.29%
	Q 0.11%
	X 0.11%
	
	


Opgave 9
Leg uit dat zowel het schuifcryptosysteem als het affiene cryptosysteem speciale gevallen van monoalfabetische substitutie zijn.
Opgave 10
Ontcijfer de Nederlandse tekst hieronder die vercijferd is met monoalfabetische substitutie.

zdlcd zdfym vddvz bagdv zjccu aqyfd qdpaw icvud yfdzd vhmvu xmmfg ccvuw daqgc wbaqu avzdq pccuo dopdz dvdvm pqwdd ydvfd idvuh dduwd hmuzm uedud idvuc jgawv xcctz ddvof cudeb apdvh dpzba gdvzq ciwdq ybap

[image: image1365.png]


2.4 Vigenère
Het Vigenère-cryptosysteem XE "Vigenère-cryptosysteem"  werd in 1553 bedacht door Giovanni Batista Belaso XE "Belaso" , maar werd bekend door de Fransman Blaise de Vigenère XE "Vigenère" . Vigenère schreef zelf  in zijn “Traité des Chiffres XE "Traité des Chiffres" ” over een verbeterde versie waar we aan het einde van deze paragraaf nog aandacht aan besteden. Het systeem dat bedoeld wordt met de naam “Vigenère-systeem” is dus niet van Vigenère, maar van Belaso.
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Wanneer je een tekst gaat vercijferen met het Vigenèresysteem, kies je een sleutelwoord dat je steeds onder je tekst schrijft. Vervolgens tel je de posities van de letters in het alfabet bij elkaar op en zo krijg je de vercijferde tekst. 
Voorbeeld:

Wanneer je als sleutelwoord “wiskunde” gebruikte en je wilt de tekst “Deze tekst vercijferen we met Vigenère” vercijferen, tel je voor de eerste letter de posities in het alfabet van de “D” en de “W” bij elkaar op. Dat zijn positie 3 en positie 22. De eerste vercijferde letter is dus de letter met positie 25, dus de “Z”. Zie hieronder de vercijfering voor de hele zin.
Deze tekst vercijferen we met Vigenère.
Wisk undew iskundewisk un dew iskundew
ZMRO NRNWP EWBWVMJAZWx QR PIP DAQYAHVA
In groepjes van 5 letters wordt de cijfertekst dus: 
ZMRON RNWPE WBWVM JAZWx QRPIP DAQYA HVAqx.
Natuurlijk hoef je geen bestaand woord als sleutel te nemen. Sterker nog, het komt de veiligheid van je systeem niet ten goede wanneer je een bestaand woord of bijvoorbeeld de naam van je geliefde neemt omdat de sleutelruimte er ernstig door beperkt wordt en de sleutel bovendien makkelijker te raden is.

Opgave 11
Leg uit dat de sleutel vinden in principe niet moeilijk is, d.w.z. met behulp van computers goed te doen, als je weet hoe lang de sleutel is. 
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Men heeft lang gedacht dat het Vigenèresysteem niet te kraken was tot in 1863 de Pruisische legerofficier Friedrich Kasiski XE "Kasiski"  een methode ontwikkelde om de sleutellengte te achterhalen en zo het systeem te kraken. De Britse wiskundige Charles Babbage XE "Babbage"  had enkele jaren eerder dezelfde methode ontwikkeld om de sleutellengte te achterhalen, maar had dit niet gepubliceerd.
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Het achterhalen van de sleutellengte berust op het volgende idee. In een taal komen bepaalde letters vaker voor. Wanneer de letters van een alfabet een bepaald aantal plaatsen verschoven worden, komen er weliswaar andere letters het meest voor 
maar zijn er dus nog steeds letters die vaker voorkomen dan andere letters.

Als je in Vigenère een sleutel hebt van bijv. 6 letters, dan zijn in de cijfertekst de letters op plaats 1, 7, 13, 19, … met dezelfde sleutel vercijferd. Op deze plaatsen zullen dezelfde letters vaker voorkomen. Ook de letters op plaats 2, 8, 14, 20, … zijn met dezelfde sleutel vercijferd. Hier komen andere letters vaker voor dan op plaats 1, 7, 13, 19, … (behalve als de 1e en de 2e letter van de sleutel hetzelfde zijn), maar binnen deze plaatsen zijn er natuurlijk wel weer een paar vaste letters die vaker voorkomen
Onder de cijfertekst ga je nu de cijfertekst nog een keer opschrijven. Nu verschuif je de onderste tekst één plaats naar rechts en tel je hoe vaak dezelfde letters  boven elkaar staan. Dan verschuif je de onderste tekst nog een plaats naar rechts en tel je weer hoe vaak dezelfde letters boven elkaar staan, enz. Al deze uitkomsten van het tellen houd je bij in een tabel. Wanneer het aantal plaatsen dat de onderste tekst verschoven is een veelvoud van de sleutellengte is, zal het aantal keer dat dezelfde letters boven elkaar staat groter zijn. 
Voorbeeld:

De volgende tekst over belasting op wegwerpeetstokjes in China is vercijferd met Vigenère:

dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde tkrvf hlrev lrcph pcgwm pujij syipc sigbd ephdp dwmdq bgits svqrx gvsqs prhvf whttc gyehh rxoop gbgik bflkb dencp zgfwi isqaq cuhkr jiysj agfsi ghvxq ymiur hfgzd vvwqk kghvq djitw flvah rusqq kzliw phawg witcp xgzdx gbjec bpivg flcou wguus prvxq tiipn rengk swhkb evlrc krvfh mecfo mlyvx yshqk zmsgb nydwh ogahx gfksw hwsvs hxugw smxhw xsuag fnxTL

We gaan nu proberen de sleutellengte te achterhalen. Als voorbeeld laat ik voor een deel van de eerste regel zien hoe je te werk gaat. Dit laten zien voor de hele tekst kost te veel tijd en voegt niets toe. De uitkomst van analyse op de hele tekst is te zien in de tabel onderaan.
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
 
 dsme uhlri csigh vxqym iuglr fghip osv         
1 positie verschoven, 0 overeenkomsten.
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
  
  dsm euhlr icsig hvxqy miugl rfghi posv        
2 posities verschoven, 0 overeenkomsten.                      
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
   
   ds meuhl ricsi ghvxq ymiug lrfgh iposv                                          

      
        1                      
3 posities verschoven, 1 overeenkomst.      
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
    
    d smeuh lrics ighvx qymiu glrfg hipos v     
         
                         1            
 
4 posities verschoven, 1 overeenkomst.
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde
           Dsmeu hlric sighv xqymi uglrf ghipo sv    
                                                1   
5 posities verschoven, 1 overeenkomst.                                                                                             
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
     
  dsme uhlri csigh vxqym iuglr fghip osv   
6 posities verschoven, 0 overeenkomsten.
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde 
        
   dsm euhlr icsig hvxqy miugl rfghi posv  
7 posities verschoven, 0 overeenkomsten.
· dsmeu hlric sighv xqymi uglrf ghipo svkzg mvxde      
     
    ds meuhl ricsi ghvxq ymiug lrfgh iposv 
          
            1         2               
8 posities verschoven, 2 overeenkomsten.

Gaan we nu de hele tekst vergelijken met de verschoven tekst, dan vinden we de resultaten die in onderstaande tabel staan.
	Aantal posities verschoven
	1
	2
	3
	4
	5
	6
	7
	8

	Aantal overeenkomsten
	10
	6
	6
	20
	9
	11
	9
	20


Je ziet dat de overeenkomsten groter zijn bij 4 posities verschoven en bij 8 posities verschoven.
Opgave 12
a) Leg uit waarom het aantal keer dat dezelfde letters boven elkaar staan groter zal zijn bij verschuiving over de sleutellengte.

b) Welke sleutellengte denk je dat de sleutel heeft die voor de vercijfering in het voorbeeld gebruikt is? Waarom?
Polyalfabetische substitutie XE "polyalfabetische substitutie"  is een verbetering van het Vigenèresysteem. Bij Vigenère wordt eigenlijk een aantal keer het schuifcryptosysteem gebruikt, bij polyalfabetische substitutie is dat een aantal keer een monoalfabetische substitutie die steeds herhaald wordt. Je hebt dan bijvoorbeeld 4 keer een gepermuteerd (=gehusseld) alfabet. Voor de vercijfering van de eerste letter gebruik je de eerste permutatie van het alfabet, voor de tweede letter de tweede permutatie van het alfabet, voor de derde letter de derde permutatie van het alfabet, voor de vierde letter de vierde permutatie van het alfabet, voor de vijfde letter weer de eerste permutatie van het alfabet, voor de zesde letter weer de tweede permutatie van het alfabet, enz.

Opgave 13
Is een boodschap die vercijferd is met de polyalfabetische substitutie veel moeilijker om te ontcijferen dan een boodschap die vercijferd is met Vigenère of valt dat wel mee? Leg je antwoord uit.
2.5 Het autokey-systeem
Het cryptosysteem dat Vigenère wel beschreef wordt autoclave XE "autoclave" - , autokey XE "autokey" - of autosleutelsysteem XE "autosleutelsysteem"  genoemd. Dit systeem lijkt erg veel op het Vigenèresysteem. Het verschil is dat dit systeem het sleutelwoord slechts één keer aan het begin van de tekst gebruikt. Daarna gebruikt men in plaats van het sleutelwoord de oorspronkelijke tekst. Doordat nu niet steeds het sleutelwoord herhaald wordt, is het systeem moeilijker te kraken. 
Voorbeeld:
We vercijferen hieronder de zin “Autoclave is een verbetering van Vigenère” met behulp van het sleutelwoord “beter”.  

autoc lavei seenv erbet ering vanvi genèr exqxq

beter autoc lavei seenv erbet ering vanvi gener
BYMST LUOSK DEZRD WVFRO IIJRZ ZRVIO BEAZZ KBFBH
Opgave 14
Waarom is dit systeem moeilijker te kraken dan het Vigenèresysteem van Belaso?
Dit systeem is ongeveer 200 jaar ongekraakt gebleven. Uiteindelijk heeft Charles Babbage ook dit systeem gekraakt. Als je wilt weten hoe hij dat deed, kun je dat opzoeken op http://en.wikipedia.org/wiki/Autokey_cipher.

2.6 Public-key cryptografie 

In de afgelopen paragrafen hebben we gekeken naar diverse symmetrische cryptosystemen. Bij een symmetrisch cryptosysteem hebben de zendende en de ontvangende partij sleutels nodig die eenvoudig van elkaar af te leiden zijn, zonder dat de tegenpartij over deze sleutelparen beschikt. Dit is lastig om verschillende redenen:

· Als een gezelschap wil communiceren en samen één sleutelpaar deelt, moeten de gebruikers allemaal het sleutelpaar geheim houden. Hoe groter de groep is, des te moeilijker dit is. Ook kan iedereen de berichten van alle anderen lezen en als iemand de groep verlaat, moet je het sleutelpaar vervangen anders kan hij alles blijven lezen.

· Als een gezelschap wil communiceren en voor ieder tweetal een apart sleutelpaar wil hebben, heb je voor een groot gezelschap erg veel sleutelparen nodig. Bovendien moet je erg veel sleutelparen verspreiden met alle risico’s van dien.

Opgave 15
Een gezelschap van 
[image: image40.wmf]n

personen wil voor alle tweetallen aparte sleutelparen hebben. 

a) Hoeveel sleutelparen heeft iedere deelnemer in zijn bezit?

b) Hoeveel sleutelparen worden er in het totaal uitgewisseld?

Bij public-key cryptografie XE "public-key cryptografie"  delen gebruikers geen sleutels die voor anderen geheim zijn. Een public-key cryptosysteem is een systeem dat werkt met sleutelparen die bestaan uit een privé-sleutel XE "privé-sleutel"  en een publieke sleutel XE "publieke sleutel" . Iedere gebruiker van het systeem kiest zo’n sleutelpaar. De privé-sleutel houdt de gebruiker geheim. De publieke sleutel maakt hij bekend, bijvoorbeeld op een website. Er hoeven dus geen sleutels verstuurd te worden en iedereen heeft maar één sleutel die geheim gehouden moet worden.
Wanneer Alice een boodschap wil versturen aan Bob, zoekt ze de publieke sleutel van Bob op. De boodschap vercijfert ze met behulp van de publieke sleutel van Bob. Vervolgens verstuurt ze de boodschap naar Bob. Bob ontcijfert de boodschap met behulp van zijn privé-sleutel. Als Bob een antwoord wil sturen, gebruikt hij de publieke sleutel van Alice om het antwoord te vercijferen en ontcijfert Alice de boodschap met haar privé-sleutel.
Het vercijferingsalgoritme en het ontcijferingsalgoritme van een public-keycryptosysteem moeten aan twee belangrijke voorwaarden voldoen:

· Het vercijferingsalgoritme en het ontcijferingsalgoritme mogen niet te veel rekentijd en geheugenruimte van de computer gebruiken.

· Het moet onmogelijk zijn om de vercijferde boodschap te ontcijferen zonder kennis van de geheime sleutel of om de geheime sleutel af te leiden uit de publieke sleutel.

Een algoritme dat voldoet aan deze eigenschappen, is een “trapdoor one-way algoritme XE "trapdoor one-way algoritme" ”.  Een one-way algoritme XE "-way algoritme"  is een algoritme dat eenvoudig uit te voeren is, maar waarvan het inverse algoritme zeer moeilijk is om uit te voeren. Een voorbeeld hiervan is een nummer bij een naam opzoeken in een telefoonboek. Het nummer vinden is niet moeilijk doordat de namen alfabetisch gerangschikt staan. Een naam bij een nummer vinden is veel minder eenvoudig.

Een trapdoor one-way algoritme is een one-way algoritme waarvoor het inverse algoritme met wat extra informatie wel goed uit te voeren is. Om trapdoor one-way algorimtes te maken heb je behoorlijk wat wiskundige kennis nodig.
In de volgende hoofdstukken bekijken wat wiskunde die veel gebruikt wordt in de public-key cryptografie. Ook laten we een manier zien om het gebruik van symmetrische en public key cryptosystemen te combineren en bekijken we enkele public-key cryptosystemen met bijbehorende algoritmes. 
3 Modulo-rekenen en machtsverheffen
Om iets van moderne cryptosystemen te kunnen begrijpen, heb je wiskundige kennis nodig over delers, priemgetallen, modulo-rekenen en machtsverheffen. In dit hoofdstuk zullen we uitgebreid ingaan op wat modulo-rekenen is, welke regels gelden voor modulo-rekenen en machtsverheffen en waarom. Voor we dit gaan doen, kijken we eerst kort naar wat notaties rond verzamelingen en gaan we in op begrippen als ‘deler’ en priemgetal’. 
3.1 Verzamelingen

In de wiskunde gebruikt men de termen ‘verzameling’ en ‘element’. In een verzameling XE "verzameling"  zitten elementen XE "elementen" . Uit de eerste klas ken je de verzamelingen 
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. We herhalen ze even:
· 
[image: image43.wmf]¥

: de verzameling van de natuurlijke getallen XE "natuurlijke getallen"  bestaat uit de elementen 
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: de verzameling van de gehele getallen XE "gehele getallen"  bestaat uit de elementen  
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· 
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: de verzameling van de rationale getallen XE "rationale getallen" , daarvan zijn de elementen alle getallen die je als een breuk kunt schrijven, dus 
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· 
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: de verzameling van de reële getallen XE "reële getallen" , daarvan zijn de elementen alle getallen in 
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 en alle getallen met een oneindige niet-repeterende decimaalontwikkeling zoals alle wortels, π en e.
In de cryptografie gebruiken we alleen de gehele getallen en vaak slechts een deel daarvan. In het vervolg gaan wij er vanuit dat alle variabelen gehele getallen voorstellen, tenzij anders aangegeven.
Er zijn veel meer verzamelingen getallen, bijvoorbeeld de complexe getallen, de getallen in
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die oplossing zijn van de vergelijking
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 of de vijfvouden.
Een verzameling kan genoteerd worden door alle elementen op te sommen (gescheiden door komma’s) en deze opsomming te omgeven door accolades. In plaats van alle elementen op te sommen, kun je ook puntjes zetten om aan te geven dat de rij elementen verder gaat zoals je dat zou verwachten. De verzameling van de natuurlijke getallen kun je in plaats van met de 
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 dus ook schrijven als
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Om aan te geven dat een 
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 een element is van XE "element is van"  een verzameling wordt het symbool
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gebruikt: we schrijven
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. Om aan te geven dat iets geen element is van XE "geen element is van"  een verzameling gebruikt men het symbool
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Je kunt een verzameling ook beschrijven door aan te geven waar de elementen aan moeten voldoen, bijv. 
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 EMBED Equation.3  [image: image65.wmf]}
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, dit is de verzameling van 5-vouden. Bij deze manier van noteren gaat het om de elementen links van de streep die een eigenschap hebben die rechts van de streep staat beschreven. Dat is in het voorbeeld ook te zien. Er staat namelijk voor de streep uit welke verzameling de elementen komen, dat is hier uit de gehele getallen. Na de streep staat aan welke voorwaarde de elementen moeten voldoen: hier moet het zo zijn dat ieder element is te schrijven als 5 keer een geheel getal. Dat kan alleen als ieder element een 5-voud is.
Je kunt met de verzamelingennotatie ook aangeven dat een bepaald getal of een bepaalde verzameling getallen juist niet tot de verzameling behoort. Wanneer je bijvoorbeeld wilt beschrijven wat het domein van de functie
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is, kun je dat als volgt doen: 
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. De schuine streep geeft aan dat de elementen van de verzameling {-1,1} er niet bijhoren. Je mag inderdaad alle getallen uit 
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in de functie invullen, behalve -1 en 1 want dan zou je door 0 delen.
Alle symbolen nogmaals bij elkaar:

· 
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: V is de verzameling die bestaat uit de getallen 2, 4 en 6.
· 
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: 2 is een element van de verzameling V.
· 
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: 1 is geen element van de verzameling V.

· 
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: W is de verzameling die bestaat uit de gehele getallen van -3 tot en met 7 uitgezonderd 0.
Opgave 1

a) Leg uit wat het verschil is tussen
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b) Welke verzameling wordt bedoeld met{
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c) Geef in de verzamelingennotatie de verzameling van de even getallen tussen 101 en 1001.
Opgave 2


Geef aan of de volgende beweringen waar of niet waar zijn.

a) 
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c) Het bereik van 
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3.2 Delers
In de wiskunde is er een notatie voor “deler zijn van XE "deler zijn van" ”. Deze notatie is een verticale rechte streep: |. Wanneer je schrijft 
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|

, bedoel je dus dat 
[image: image87.wmf]a

een deler is van 
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. Een priemgetal is een natuurlijk getal 
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dat precies twee delers heeft, namelijk 1 en zichzelf. XE "priemgetal."  Natuurlijke getallen 
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 met meer dan twee delers heten samengesteld XE "samengesteld" . 
Ieder natuurlijk getal 
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 kun je schrijven als een product van priemgetallen. Een veelvoud XE "veelvoud"  van a is een getal dat a als deler heeft.
Voorbeeld: 
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. We zeggen dat 24 twee priemdelers XE "priemdelers"  heeft, nl. 2 en 3, en vier priemfactoren XE "priemfactoren"  omdat 24 het product is van vier priemgetallen. Een getal schrijven als een product van priemgetallen noemen we ontbinden in priemfactoren XE "ontbinden in priemfactoren" .
De Hoofdstelling van de rekenkunde XE "hoofdstelling van de rekenkunde"  zegt het volgende:

Ieder positief geheel getal kan geschreven worden als een product van priemgetallen en afgezien van de volgorde is deze ontbinding in priemfactoren uniek.
We zullen deze stelling niet bewijzen, maar hij is wel van groot belang voor de cryptografie. De stelling klinkt eenvoudig, maar het is erg moeilijk om van grote getallen van bijv. een paar honderd cijfers te weten of ze priem zijn of wat hun priemfactorontbinding is. Op dit feit berust de veiligheid van diverse cryptosystemen.

Opgave 3
1, 41, 91, 101, 121, 231.

a) Welke van de bovenstaande getallen zijn samengesteld en welke zijn priemgetallen? 

b) Geef van de samengestelde getallen de priemfactoren.

Opgave 4
a) Hoeveel delers hebben, 8, 81 en 49?
b) Hoeveel delers heeft 
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Opgave 5
Stel dat x, y en z gehele getallen zijn en dat 
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a) Bewijs dat als d | y en d | z dat dan ook d | x.
Stel dat x, y, z en p gehele getallen zijn en dat 
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b) Bewijs dat als d | y en d | z dat dan ook d | x.
3.3 Modulo-rekenen
In deze paragraaf gaan we het modulo-rekenen onder de loep nemen XE "modulo-rekenen" . Dit is nodig omdat de cryptografie zeer veel gebruik maakt van modulo-rekenen. We hebben daarom diverse regels nodig voor het modulo-rekenen en het is dus handig wat preciezer te weten wat modulo-rekenen nu eigenlijk is. 

Modulo-rekenen gaat altijd alleen maar over gehele getallen. We noemen twee getallen 
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 congruent XE "congruent"  modulo 
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als ze dezelfde rest hebben bij deling door 
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, waarbij 
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We noteren dit als volgt: 
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Wat je eigenlijk doet als je modulo 
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 rekent, is de getallen indelen in verzamelingen die bestaan uit getallen die dezelfde rest hebben na deling door 
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. Twee getallen die congruent modulo 
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zijn, hebben dezelfde rest bij deling door 
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en zitten dus in dezelfde verzameling waar alle getallen met die rest na deling door 
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in zitten.
Een verzameling getallen die congruent modulo m zijn en dus dezelfde rest hebben bij deling door m, wordt een restklasse XE "restklasse"  genoemd. We geven de restklasse van een getal aan door een streepje boven het getal te zetten. 

Voorbeeld:

Als je modulo 7 rekent, geldt 
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 hebben rest 2 als je ze door 7 deelt. Je kunt dit noteren als 
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De restklasse 
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is als je modulo 7 rekent dezelfde restklasse als 
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 en 
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. De getallen 2, 9 en 51 hebben immers dezelfde rest na deling door 7. De getallen 2, 9 en 51 zijn in 
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 representanten XE "representanten"  van de restklasse 
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De verzameling van alle restklassen modulo 
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noemen we 
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 kun je dus als volgt weergeven: 
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Voorbeeld:

Als we modulo 5 rekenen, zijn er de restklassen
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. Maar alle verschillende resten die mogelijk zijn na deling door 5 komen ook voor als we  de restklassen 
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 kiezen, dus is 
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We spreken af dat we in de rest van deze lessenserie (en op de bijbehorende toets) steeds kiezen voor een restklasse uit 
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voor een uitkomst in 
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?” geef je dus niet als uitkomst “
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We gaan nu wat rekenregels in 
[image: image134.wmf]m

Z

 bekijken. Als we gaan rekenen met restklassen, rekenen we eigenlijk met representanten van restklassen. We willen graag dat het voor de uitkomst niet uitmaakt welke representant we gebruiken. Als we bijvoorbeeld in 
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 de som 
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 uitrekenen, moet daar hetzelfde uitkomen als wanneer we de som 
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uitrekenen. De restklassen
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 net als de restklassen 
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 en 
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. Deze regel heet weinig verrassend de somregel XE "somregel" .
Regel 1 – de somregel:

Als 
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Dat de regel klopt, is als volgt te bewijzen.
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Uit de somregel volgt voor alle 
[image: image156.wmf],
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[image: image157.wmf]abab
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Een zelfde soort regel willen we ook graag hebben voor het product. Als we twee representanten van twee restklassen met elkaar vermenigvuldigen, willen we graag dat de uitkomst altijd hetzelfde is ongeacht welke representanten we van de restklasse kiezen.

Regel 2 – de productregel XE "productregel" :

Als 
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ab

º

 en 
[image: image159.wmf]m

cd

º

, dan geldt 
[image: image160.wmf]m

acbd

×º×

.

Opgave 6

Bewijs regel 2. 
Tip: Kijk naar het bewijs van regel 1 en volg dit t/m stap 4. Merk daarna op dat 
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Uit de productregel volgt voor alle 
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Een regel als de productregel, mag je niet zo maar omkeren. Als je niet modulo-rekent, kun je concluderen dat als 
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volgt. Bij modulo-rekenen geldt niet altijd dat als 
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Opgave 7
a) Ga dit na voor 
[image: image169.wmf]12,7,6
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 en 
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b) Leg uit waarom het in dit voorbeeld niet geldt.

c) Wat voor een getal moet m zijn om wel te laten gelden dat 
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Opgave 8

Vul in 
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Z
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Uit de productregel volgt de kwadratenregel XE "kwadratenregel" .

Regel 3 – de kwadratenregel:

Als 
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, dan geldt 
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Opgave 9
a) Laat zien dat regel 3 uit regel 2 volgt.
b) Laat zien dat 
[image: image197.wmf]2
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uit de productregel 
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in 
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voor restklassen volgt.

Een gevolg van de productregel en de kwadratenregel is de machtenregel XE "machtenregel" .

Regel 4 – de machtenregel:

Als
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Opgave 10

Laat zien dat regel 4 uit regel 2 volgt door regel 2 herhaald toe te passen.
Met behulp van deze regels, kunnen we berekeningen die erg moeilijk lijken toch vrij eenvoudig uitvoeren.
Voorbeeld:
Bereken
[image: image204.wmf]25

17

in 
[image: image205.wmf]26

Z

.

(1) 
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→ herschrijven om regel 4 toe te passen.

(2) 
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kun je door 289 vervangen.
(3) 
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→ dus 289 kun je door 3 vervangen.

(4) 
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→ volgt uit (1), (2) en (3).

(5) 
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→ zie stap (1).

(6) 
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→ zie stap (2).
(7) 
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→ zie stap (3).

(8) 
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→ zie stap (4)
(9) Dus 
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Opgave 11
a) Bereken 
[image: image216.wmf]25
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in 
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b) Bereken 
[image: image218.wmf]300
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in 
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Opgave 12
a) Bepaal de rest van 247 bij deling door 47.

b) Bepaal het laatste cijfer van 381. (Tip: reken modulo 10)
c) Onderdeel b) kan ook anders. Hoe?
Opgave 13
Nederlandse bankrekeningnummers XE "bankrekeningnummers"  bestaan uit 9 cijfers. Wanneer je een overschrijving doet, wordt gecontroleerd of een opgegeven getal een  bankrekeningnummer kan zijn. Dit werkt als volgt. Het eerste cijfer doe je keer 9, het tweede keer 8, het derde keer 7, en zo verder. Deze uitkomsten tel je bij elkaar op. Het laatste cijfer is controlecijfer en wordt zo gekozen dat het resultaat van de berekening 0 is modulo 11. De eerste 4 cijfers vormen overigens het nummer van de bank.
a) Van een Nederlands bankrekeningnummer is bekend dat de eerste 8 cijfers 15783035 zijn. Bereken het laatste cijfer. 
Belgische bankrekeningnummers zijn ook met behulp van modulo-rekening te controleren. Belgische bankrekeningnummers bestaan uit 12 cijfers. De eerste 

3 cijfers vormen het nummer van de bank. De laatste 2 cijfers zijn zo gekozen dat het getal dat gevormd wordt door de eerste 10 cijfers gelijk is aan het getal dat gevormd wordt door de laatste 2 cijfers modulo 97. Voor rekeningnummer 235-0351345-23 geldt dat 
[image: image220.wmf]97
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.
b) Bereken de controlecijfers opdat het rekeningnummer 235-7350912-.. een geldig Belgisch rekeningnummer is.
3.4 Diffie-Hellman sleutelprotocol

In deze paragraaf zullen we bekijken hoe het machtsverheffen modulo een getal gebruikt kan worden in de cryptografie.

Een nadeel van public key cryptosystemen ten opzichte van symmetrische cryptosystemen is dat de algoritmes die in de public keycryptosystemen gebruikt worden vaak meer rekentijd XE "rekentijd"  kosten dan de algoritmes die in de symmetrische cryptosystemen gebruikt worden. Men combineert daarom vaak de beide soorten systemen. De sleutel die voor symmetrische cryptografie veilig tussen gebruikers moet kunnen worden uitgewisseld, wordt met behulp van een public key cryptosysteem verstuurd. Voor het public key cryptosysteem hoeven geen sleutels uitgewisseld te worden en zo kunnen de gebruikers veilig de sleutel van het symmetrische cryptosysteem aan elkaar laten weten. De eigenlijke boodschap kan dan met behulp van symmetrische cryptografie vercijferd worden. Dat voor het vercijferen en ontcijferen van de sleutel wat meer rekentijd nodig is, is niet erg aangezien de sleutel over het algemeen veel korter zal zijn dan de boodschap die verstuurd moet worden.

Het Diffie-Hellman-sleutelprotocol XE "Diffie-Hellman-sleutelprotocol"  is zo’n public-keycryptosysteem om een sleutel te versturen. Het systeem rekent modulo een priemgetal
[image: image221.wmf]p

en maakt gebruik van een publiek bekende restklasse
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. Elke gebruiker kiest als geheim sleutel een getal
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. Deze publieke sleutel 
[image: image225.wmf]T

maakt hij bekend. Wanneer Alice een boodschap aan Bob wil sturen, zoekt ze de publieke sleutel
[image: image226.wmf]B

van Bob op en verheft dit in 
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tot de macht 
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, haar eigen geheime getal. Ze berekent dus 
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. Bob verheft de publieke sleutel van Alice, 
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Immers: 
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. Op deze manier hebben Alice en Bob een sleutel afgesproken zonder directe onderlinge communicatie.

Voorbeeld:

Gegeven is 
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. Als geheime sleutel heeft Alice 
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Haar publieke sleutel
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 is dus 
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Bob heeft als geheime sleutel 
[image: image241.wmf]24
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en als publieke sleutel 
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Alice berekent hun sleutel door de publieke sleutel van Bob tot de macht haar geheime sleutel te verheffen modulo 59: 
[image: image244.wmf]12
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Bob berekent hun sleutel door de publieke sleutel van Alice tot de macht zijn geheime sleutel te verheffen modulo 59: 
[image: image245.wmf]24
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Opgave 14
Gegeven is 
[image: image248.wmf]7

g
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en
[image: image249.wmf]47
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. Als geheime sleutel kiezen we 
[image: image250.wmf]5
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a) Bereken de publieke sleutel 
[image: image251.wmf]X

.

We willen een sleutel afspreken met Yvonne die als publieke sleutel 
[image: image252.wmf]14

Y
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 heeft.

b) Bereken de sleutel die we met Yvonne afspreken.

Gegeven is dat de geheime sleutel 
[image: image253.wmf]y

van Yvonne kleiner dan 5 is.

c) Probeer een getal te vinden dat de geheime sleutel van Yvonne zou kunnen zijn. 

d) Controleer dat Yvonne dezelfde sleutel vindt als wij bij onderdeel b) gevonden hebben.

Wanneer het Diffie-Hellman-sleutelprotocol in het echt gebruikt wordt, neemt men natuurlijk niet zo’n kleine
[image: image254.wmf]p

als wij nu genomen hebben. Gewoon even wat machten proberen is dus geen optie. 

We gaan nu bekijken welk probleem Oscar moet oplossen om de sleutel die Alice en Bob afspreken te achterhalen. Oscar kent de 
[image: image255.wmf]g

, p, 
[image: image256.wmf]A

en 
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. 

Opgave 15
a) Oscar weet dat de restklassen 
[image: image258.wmf]A

en 
[image: image259.wmf]B

 anders te schrijven zijn. Hoe?
b) Hoe kan de sleutel die Alice en Bob afspreken als macht van
[image: image260.wmf]g

geschreven worden?
Oscar zoekt dus naar een methode om een restklasse 
[image: image261.wmf]ab
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 te vinden als je 
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 modulo 
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 kent.  Een dergelijke methode is tot op heden niet gevonden. Het vinden van zo’n restklasse 
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 staat bekend als het Diffie-Hellman-completeringsprobleem XE "Diffie-Hellman-completeringsprobleem" . 

Over de restklasse
[image: image267.wmf]g

moet nog iets opgemerkt worden. Niet iedere restklasse in 
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is geschikt om als 
[image: image269.wmf]g

gebruikt te worden. In de volgende opgave zullen we ontdekken wat het probleem bij het gebruik van bepaalde 
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’s is.

Opgave 16
a) Bereken in
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de volgende machten: 
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b) Bereken in
[image: image273.wmf]7
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de volgende machten: 
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c) Welke restklasse zou je liever als 
[image: image275.wmf]g

kiezen, 
[image: image276.wmf]5

of 
[image: image277.wmf]6

? Waarom?

De restklasse
[image: image278.wmf]5

 heet een voortbrenger van
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. Een restklasse 
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 is een voortbrenger XE "voortbrenger"  van 
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 als de machten 
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 alle restklassen van 
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 tot en met 
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een keer als oplossing hebben. Voortbrengers zijn geschikte kandidaten voor de restklasse 
[image: image286.wmf]g

omdat er zo veel verschillende sleutels te maken zijn. In de praktijk blijkt het ook mogelijk te zijn om een 
[image: image287.wmf]g

te kiezen die geen voortbrenger is als de machten van 
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samen de helft van alle restklassen (uitgezonderd 
[image: image289.wmf]0

) als uitkomsten hebben.

Opgave 17
a) Bepaal de voortbrengers van 
[image: image290.wmf]11

Z

.
b) Welke restklassen van 
[image: image291.wmf]11

Z

die geen voortbrenger zijn, zouden toch in aanmerking komen om als restklasse 
[image: image292.wmf]g

te dienen?
4 RSA

Het bekendste en meest gebruikte public-keycryptosysyteem is RSA XE "RSA" . RSA is in 1978 gepubliceerd door Ron Rivest XE "Rivest" , Adi Shamir XE "Shamir"  en Leonard Adleman XE "Adleman" . Om RSA te kunnen begrijpen, heb je meer wiskundige kennis nodig. Daarom zullen we in dit hoofdstuk eerst gaan leren hoe je grootste gemene delers vindt en wat een inverse is. Ook maken we kennis met stellingen van Euler en Fermat. Daarna zullen we het RSA-cryptosysteem bekijken.  
4.1 Het algoritme van Euclides

In hoofdstuk 2 hadden we het al even over de grootste gemene deler. De grootste gemene deler van a en b is het grootste gehele getal dat deler is van zowel a als b. We noteren dit als ggd(a,b).

Opgave 1
a) Geef de positieve delers van 120.

b) Geef de positieve delers van 112.

c) Wat is de grootste gemene deler van 120 en 112?

d) Bepaal 
[image: image293.wmf]ggd(336,400)

.

Wanneer de grootste gemene deler van twee getallen 1 is, noemen we deze getallen copriem XE "copriem"  of relatief priem XE "relatief priem" . Deze getallen hebben dus geen andere posititeve deler dan 1 gemeenschappelijk. Dit hoeft niet te betekenen dat de getallen priemgetallen zouden zijn.

Opgave 2
a) Noem een getal dat relatief priem is met 24.

b) Kan een even getal relatief priem zijn met 24?
c) Is ieder oneven getal relatief priem met 24?

Wanneer je de grootste gemene deler van twee getallen zoekt, zul je waarschijnlijk als volgt te werk gaan. Je zoekt de priemfactoren die in beide getallen voorkomen en schrijft daarom de priemfactorontbinding van beide getallen op. Vervolgens neem je het product van de factoren die in beide ontbindingen voorkomen.
Voorbeeld:

Bereken ggd(980, 504). 
[image: image294.wmf]22
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. In beide priemfactorontbindingen zit twee keer de priemfactor 2 en een keer de priemfactor 7, dus 
[image: image296.wmf]2
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Opgave 3
a) Bereken ggd(252, 198).
b) Bereken ggd(6466, 5429).
Deze methode is goed te doen voor kleine getallen, maar voor grote getallen is de priemfactorontbinding erg moeilijk te vinden en kun je deze methode dus niet gebruiken. 

[image: image1369.png]


De Griek Euclides van Alexandrië XE "Euclides van Alexandrië"  (niet te verwarren met Euclides van Megara, de leerling van Socrates!) heeft een methode beschreven waarmee je de grootste gemene deler wel voor grote getallen kunt berekenen. Euclides is één van de belangrijkste wiskundigen van de afgelopen 2400 jaar. 

[image: image1370.png]


[image: image1371.png]


In de derde eeuw voor Chr. schreef Euclides op basis van de voorschriften van Plato zijn wereldberoemde werk ‘De Elementen’ XE "De Elementen" , een boek waarin hij de eigenschappen van geometrische vormen en gehele getallen afleidt uit een verzameling axioma’s. Axioma’s zijn uitgangspunten die niet bewezen worden, maar als grondslag aanvaard zijn. Uit een aantal axioma’s worden andere stellingen afgeleid. Euclides wordt daarom wel beschouwd als een voorloper van de axiomatische methode in de moderne wiskunde. Veel van de resultaten die Euclides in ‘De Elementen’ beschreef, waren afkomstig van eerdere wiskundigen. Het is echter een grote prestatie van Euclides om dit in één logisch coherent raamwerk te verbinden. Tot de 20ste eeuw was dit boek samen met de bijbel één van de meest gedrukte boeken.

Hiernaast zie je een fragment uit ‘De school van Athene’, een beroemd werk van Rafael (Italië, 1483-1520). Op dit fragment zie je Euclides aan het werk.

Van de wiskunde die Euclides in ‘De elementen’ beschreef, gebruiken we in de cryptografie niets. Het algoritme van Euclides dat we nu gaan bespreken is wel een belangrijke stelling in de cryptografie.

Algoritme van Euclides XE "Algoritme van Euclides" : 

Voor 
[image: image297.wmf]0
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 en 
[image: image298.wmf]a
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 is ggd
[image: image299.wmf](
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 en als 
[image: image300.wmf]0
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 en 
[image: image301.wmf]b
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dan geldt 
[image: image302.wmf]ggd(,)ggd(,rest(:))ggd(,mod)

abbabbab
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Voorbeeldje:

Bereken ggd(99, 45) met behulp van het algoritme van Euclides.

· 99 : 45 = 2 rest 9, want 
[image: image303.wmf]992459

=×+

,
dus ggd(99, 45) = ggd(45, 9).

· 45 : 9 = 5 rest 0, want 
[image: image304.wmf]45590

=×+

,
dus ggd(45, 9) = ggd(9,0) = 9 (want ggd(a, 0) = a).

Hieruit volgt dus ook ggd(99, 45) = 9.

Voor een berekening met kleine getallen kun je de berekening wel als hierboven opschrijven. Voor grote getallen wordt het wat onoverzichtelijk. We zetten de tussenstappen daarom in een tabel. We willen de 2 en de 9 uit de uitkomst 2 rest 9 graag in twee verschillende kolommen zetten. De 9 is de rest na deling. De 2 is het gehele deel van het quotiënt. We noemen het gehele deel van een getal de entier XE "entier"  en geven dat aan met twee haken om het getal of om de uitdrukking, bijv.
[image: image305.wmf]2,342
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. Op de grafische rekenmachine wordt deze functie “INT” genoemd en vind je hem onder “MATH” en dan onder “NUM” op de vijfde plaats.
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	rest(a/b)

	99
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	9
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	9
	5
	0

	9
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Op elke regel is de
[image: image307.wmf]ggd(,)
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gelijk, dus 
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Voorbeeld:

Bereken 
[image: image309.wmf](

)

ggd148104,47223

.

Herhaald het algoritme van Euclides toepassen levert:
	
[image: image310.wmf]a
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	rest(a/b)
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Opgave 4
a) Waar vind je de grootste gemene deler in de tabel?
b) Wat is dus ggd(148104,47223)?

Opgave 5
a) Bereken ggd(96, 22) met behulp van het algoritme van Euclides.
b) Maak opgave 3b nu op deze manier.
c) Bereken ggd(576, 484).

d) Bereken ggd(47957, 32395).

Wanneer je dit voor echt grote getallen moet doen, doe je het natuurlijk niet met de hand, maar wordt er een computerprogramma geschreven dat het werk voor je doet. Dit is niet zo moeilijk en je zou het eens kunnen proberen als je informatica hebt gekozen.

We hebben nu gezien hoe het algoritme werkt, maar nog niet bekeken waarom het algoritme werkt. Dat zullen we nu gaan doen. We richten ons eerst op het eerste deel:  Als 
[image: image313.wmf]0
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a

, dan ggd(a, 0) = a.
Opgave 6

Leg dat uit.

Nu moeten we onderzoeken waarom het tweede deel werkt: 

Voor [image: image314.wmf]0
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Opgave 7
Schrijf a als 
[image: image319.wmf]r

qb
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, waarbij 
[image: image320.wmf]0
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en q en r gehele getallen zijn. Dan moeten we dus bewijzen dat ggd[image: image321.wmf](
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a) Leg uit dat dat is wat we moeten bewijzen.

Stel dat 
[image: image324.wmf]a

d
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 en dat 
[image: image325.wmf]b
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b) Bewijs dat dan ook 
[image: image326.wmf]r
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. (Hint: gebruik opgave 5 van paragraaf 3.2.)

c) Leg uit dat je hiermee meteen bewezen (uitgelegd) hebt dat ggd[image: image327.wmf](
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=

b
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,

ggd[image: image328.wmf](
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b

[image: image329.wmf])
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.
4.2 Het uitgebreide algoritme van Euclides
Euclides heeft ook een uitbreiding van zijn algoritme beschreven die ons later goed van pas zal komen. Met de uitbreiding kunnen we getallen 
[image: image330.wmf],

xy

en 
[image: image331.wmf]d

te berekenen, zodanig dat 
[image: image332.wmf]ggd(,)
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en 
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. We gaan deze uitbreiding nu bespreken.

We nemen de tabel uit het voorbeeld er nog eens bij. De letter
[image: image334.wmf]q

gebruiken we voor de entier van het quotiënt 
[image: image335.wmf]/
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, de letter 
[image: image336.wmf]r

voor de rest 
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	rest(a/b)

	148104
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	6435
	7
	2178

	6435
	2178
	2
	2079

	2178
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	1
	99
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	99
	21
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Bedenk hierbij de volgende zaken:

· De waarde van 
[image: image339.wmf]r

is gelijk aan de waarde van 
[image: image340.wmf]b

een regel lager.

· De waarde van 
[image: image341.wmf]b

is gelijk aan de waarde van 
[image: image342.wmf]a

een regel lager.

· In de tabel geldt dat 
[image: image343.wmf]ggd(,)

ab

 op iedere regel hetzelfde is.

· Volgens het uitgebreide algoritme van Euclides is er dus op iedere regel een getal
[image: image344.wmf]x

en een getal
[image: image345.wmf]y

te vinden zodat 
[image: image346.wmf]axbyd
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, waarbij 
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· Op iedere regel in de tabel geldt 
[image: image348.wmf]aqbr

-×=

.

Opgave 8

Ga dit laatste punt na.

We voegen nu twee kolommen aan de tabel toe om daarin
[image: image349.wmf]x

en
[image: image350.wmf]y

bij te houden. Er geldt 
[image: image351.wmf]ggd(,)
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 en we gaan proberen de 
[image: image352.wmf]x

en 
[image: image353.wmf]y

 op de bovenste regel te vinden. We beginnen echter onderaan en gaan de tabel van onder naar boven vullen.

De onderste regel is niet moeilijk om in te vullen. 
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	rest(a/b) = r
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Opgave 9
a) Wat was de grootste gemene deler van 148104 en 47223 ook al weer?
b) Vul de op één na onderste regel in.
c) Op welke plek in de tabel is 
[image: image358.wmf]ggd(,)

ab

altijd te vinden?
d) Welke getallen kun je dus altijd op de één na onderste regel invullen?
Nu moeten we naar boven gaan werken. Als we op een regel
[image: image359.wmf]x

en
[image: image360.wmf]y

gevonden hebben, kunnen we deze waarden gebruiken om
[image: image361.wmf]x

en
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op de regel daarboven te vinden. 
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	rest(a/b) = r
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We gaan uit van de situatie dat we
[image: image378.wmf]'

X

en
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Y

weten en
[image: image380.wmf]X

en
[image: image381.wmf]Y

te weten willen komen. We weten dus dat
[image: image382.wmf]ggd(,)''''
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en het doel is om waarden/uitdrukkingen te vinden voor B en K zo, dat 
[image: image383.wmf]ggd(,)
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. Als we bedenken dat de rest bij deling voldoet aan 
[image: image384.wmf]RAQB
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Uit deze laatste regel is af te lezen dat 
[image: image388.wmf]'

XY
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 en 
[image: image389.wmf]''
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. Hiermee zijn ook de achterste twee kolommen eenvoudig te vullen en vinden we de getallen
[image: image390.wmf]x

en
[image: image391.wmf]y

zodanig dat
[image: image392.wmf]axbyd
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Opgave 10
De derde regel van onder is in dit geval ook eenvoudig in te vullen: 
[image: image393.wmf]ggd(,)9921782079
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Opgave 11
We gaan weer een regel omhoog. De al ingevulde getallen op die regel geven: 
[image: image396.wmf]2079643522178

=-×

.
a) Vul de de lege plekken in onderstaande berekening in:

[image: image397.wmf]ggd(,)99...2178...2079
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b) Bereken op dezelfde manier de één na bovenste regel.

c) Bereken tot slot de bovenste regel.
d) Controleer of de vergelijking 
[image: image400.wmf]axbyd
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 klopt voor de gevonden
[image: image401.wmf]x

,
[image: image402.wmf]y

en 
[image: image403.wmf]d

en de gegeven
[image: image404.wmf]a

en
[image: image405.wmf]b

.
Opgave 12
a) Bereken 
[image: image406.wmf]ggd(724,804)


b) Los op 
[image: image407.wmf]724804ggd(724,804)
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c) Los op 
[image: image408.wmf]4795732395ggd(47957,32395)
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Opgave 13

[image: image409.wmf]
Los op:

a) 
[image: image410.wmf]65231
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b) 
[image: image411.wmf]65231
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c) 
[image: image412.wmf]65233
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Een veeltermvergelijking die alleen gehele getallen als oplossing mag hebben, wordt een Diophantische vergelijking XE "Diophantische vergelijking"  genoemd. Diophantische vergelijkingen van de vorm 
[image: image413.wmf]axbyc
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hebben we in deze paragraaf bekeken. Andere Diophantische vergelijkingen zijn bijv. de vergelijkingen met Pythagoreïsche drietallen XE "Pythagoreïsche drietallen"  als oplossing: 
[image: image414.wmf]222

xyz
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 en de vergelijking uit de ‘laatste’ stelling van Fermat XE "Fermat" 

 XE "laatste stelling van Fermat" : 
[image: image415.wmf].

nnn

xyz

+=

 


[image: image1372.jpg]


De Diophantische vergelijkingen zijn genoemd naar Diophantes van Alexandrië XE "Diophantes van Alexandrië" . Diophantes  was een Griekse wiskundige die waarschijnlijk in het midden van de derde eeuw na Chr. leefde. De exacte periode is niet bekend. De meeste Griekse wiskundigen hielden zich voornamelijk met meetkunde en wiskunde die daarmee samenhangt bezig. Diophantes echter hield zich hoofdzakelijk met algebra bezig. Diophantes schreef zijn werk op in de “Arithmetika” XE "Arithmetika" . Dit bestond uit 13 delen, waarvan echter lange tijd slechts 6 delen (1-3 en 8-10) bekend waren. Pas in 1982 werden 4 verdere delen (4-7) teruggevonden, zij het in Arabische vertaling. De laatste 3 delen zijn verdwenen. 
[image: image1373.png]


In de kantlijn van Diophantes' Arithmetika schreef Fermat zijn beroemde ‘laatste’ stelling. Fermat schreef dat hij bewezen had dat de vergelijking 
[image: image416.wmf]nnn
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 geen oplossing had voor 
[image: image417.wmf]3

n

³

, maar dat er in de kantlijn geen ruimte was voor het bewijs. Eeuwenlang hebben wiskundigen geprobeerd zijn stelling te bewijzen. Pas in 1994 is Andrew Wiles XE "Andrew Wiles"  (1953) hierin geslaagd. Het bewijs van Wiles bevat echter veel wiskunde die in de tijd van Fermat nog niet bekend was. Men neemt tegenwoordig aan dat in het bewijs van Fermat een fout moet hebben gezeten, maar dat de stelling desondanks wel waar is. Van Fermat zullen we later in deze lessenserie een andere stelling bekijken. 
[image: image1374.png]


[image: image1375.png]LEONHARD EULER 1707-1783





4.3 Inverse
Twee getallen heten elkaars inverse als hun product 1 is. Net zo heten twee restklassen elkaars inverse als hun product 
[image: image418.wmf]1

 is. Als we niet modulo-rekenen, maar “gewoon” rekenen, is het niet moeilijk om bij een gegeven getal 
[image: image419.wmf]a

zijn inverse 
[image: image420.wmf]b

te vinden zodat 
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. Neem voor 
[image: image422.wmf]b

het getal 
[image: image423.wmf]1

a

en je hebt een inverse van 
[image: image424.wmf]a

gevonden. Wanneer we modulo-rekenen is het niet zo eenvoudig. We rekenen daar immers alleen met gehele getallen en kunnen dus niet zomaar de omgekeerde van een getal nemen. In deze paragraaf buigen we ons over de volgende twee vragen. Ten eerste: heeft iedere restklasse 
[image: image425.wmf]a

wel een inverse in 
[image: image426.wmf]m

Z

? Ten tweede: hoe vind je zo’n inverse? 
Voorbeeld:

We gaan onderzoeken welke getallen een inverse hebben als we modulo 4 rekenen.

We zoeken bij 
[image: image427.wmf]a

 zijn inverse 
[image: image428.wmf]b

in 
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. Er moet dus gelden 
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zodat 
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want voor iedere 
[image: image434.wmf]b

geldt dat 
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, dus 
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 heeft geen inverse in 
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: Als 
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staat er 
[image: image440.wmf]111

×=

, dus is 
[image: image441.wmf]1

 een inverse van 
[image: image442.wmf]1

 in 
[image: image443.wmf]4
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.


[image: image444.wmf]2:
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 EMBED Equation.3  [image: image445.wmf]2

b
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is altijd even en dus nooit 
[image: image446.wmf]1

 in 
[image: image447.wmf]4
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, dus 
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 heeft geen inverse in 
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[image: image450.wmf]3
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: Als 
[image: image451.wmf]3
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staat er 
[image: image452.wmf]3391
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, dus is 
[image: image453.wmf]3

een inverse van 
[image: image454.wmf]3

 in 
[image: image455.wmf]4
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.
Opgave 14
a) Welke restklasse heeft voor geen enkele 
[image: image456.wmf]m

een inverse in 
[image: image457.wmf]m
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? 
b) Welke restklasse heeft voor iedere 
[image: image458.wmf]m

een inverse in 
[image: image459.wmf]m

Z

?
Opgave 15
a) In de volgende tabel rekenen we in 
[image: image460.wmf]5

Z

. Vul de inverse in als die er is.
	Getal
	
[image: image461.wmf]0
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	Inverse
	
	
	
	
	


b) In de volgende tabel rekenen we in 
[image: image466.wmf]6
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 Vul de inverse in als die er is.
	Getal
	
[image: image467.wmf]0
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	Inverse
	
	
	
	
	
	


c) In de volgende tabel rekenen we in 
[image: image473.wmf]7
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. Vul de inverse in als die er is.
	Getal
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	Inverse
	
	
	
	
	
	
	


d) In de volgende tabel rekenen we in 
[image: image481.wmf]8
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. Vul de inverse in als die er is.
	Getal
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	Inverse
	
	
	
	
	
	
	
	


e) In de volgende tabel rekenen we in 
[image: image490.wmf]9
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. Vul de inverse in als die er is.
	Getal
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[image: image499.wmf]8



	Inverse
	
	
	
	
	
	
	
	
	


f) In de volgende tabel rekenen we in 
[image: image500.wmf]10
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. Vul de inverse in als die er is.
	Getal
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	Inverse
	
	
	
	
	
	
	
	
	
	


g) In de volgende tabel rekenen we in 
[image: image511.wmf]11
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. Vul de inverse in als die er is.
	Getal
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h) Heb je al een vermoeden wanneer 
[image: image523.wmf]a

 wel een inverse in 
[image: image524.wmf]m
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 heeft en wanneer niet? Zo ja, formuleer je vermoeden.
Opgave 16
Als je de tabel bij opgave 15 goed hebt ingevuld, zie je dat steeds geldt dat de inverse van 
[image: image525.wmf]1

m
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in 
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Z

 het getal 
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zelf is, dus dat 
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Laat dit zien door 
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 uit te werken.
Waarschijnlijk is het je in opgave 15 wel opgevallen dat
[image: image530.wmf]a

alleen een inverse in 
[image: image531.wmf]m
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 heeft als
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en 
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relatief priem zijn. Dat dit in het algemeen zo is, volgt uit de volgende gedachtegang. 
Je zoekt een inverse 
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zodanig dat 
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Dus is er een getal
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zó dat 
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De grootste gemene deler van
[image: image540.wmf]a

en
[image: image541.wmf]m

noemen we
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Dan is er dus een getal
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zodanig dat 
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m

=

. 
Als 
[image: image547.wmf]a

nu een inverse
[image: image548.wmf]b

in 
[image: image549.wmf]m

Z

 heeft, geldt er dus dat 
[image: image550.wmf]1

=

-

wdk

vdb

. 
En dus ook dat 
[image: image551.wmf]1

)

(

=

-

d

wk

vb

. 
Maar dat kan alleen als 
[image: image552.wmf]1

d

=

. Dus heeft 
[image: image553.wmf]a

alleen een  inverse in 
[image: image554.wmf]m

Z

 hebben als 
[image: image555.wmf]a

en 
[image: image556.wmf]m

relatief priem zijn.
Opgave 17

Waarom kan [image: image557.wmf]1
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 alleen als 
[image: image558.wmf]1

d

=

?
We zoeken nu dus getallen
[image: image559.wmf]b

en
[image: image560.wmf]k

zodanig dat 
[image: image561.wmf]1
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mk

ab

. De vorm van deze vergelijking heeft veel weg van de Diophantische vergelijking 
[image: image562.wmf]ggd(,)

axbyab
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 die we bij het uitgebreide algoritme van Euclides tegenkwamen. We hebben al gezien dat de grootste gemene deler van
[image: image563.wmf]m

en
[image: image564.wmf]a

1 is omdat 
[image: image565.wmf]m

en
[image: image566.wmf]a

relatief priem moeten zijn. Omdat in de eerste vergelijking 
[image: image567.wmf]am

<

 en in de tweede vergelijking 
[image: image568.wmf]ba

<

, noemen we 
[image: image569.wmf]a

in de tweede vergelijking 
[image: image570.wmf]m

en 
[image: image571.wmf]b

in de tweede vergelijking 
[image: image572.wmf]a

. Verder vullen we al in dat de grootste gemene deler 1 is, dan krijgen we voor de tweede vergelijking 
[image: image573.wmf]1

mxay

+=

. Deze vergelijking kunnen we oplossen met behulp van het uitgebreide algoritme van Euclides. 
Opgave 18
Leg uit hoe we met behulp van de oplossing van de vergelijking 
[image: image574.wmf]1

mxay

+=

de oplossing op de vergelijking 
[image: image575.wmf]1

=

-

mk

ab

kunnen vinden.

Opgave 19
a) Ga met het algoritme van Euclides na dat 
[image: image576.wmf]ggd(72,17)1

=

.
b) Bereken met het uitgebreide algoritme van Euclides een oplossing van de lineaire Diophantische vergelijking 
[image: image577.wmf]7217ggd(72,17)

xy

+=

.
a) Laat zien dat 
[image: image578.wmf]47

 de inverse van 
[image: image579.wmf]23

 in 
[image: image580.wmf]72

Z

is.

Opgave 20
a) Bereken ggd(291, 105) met het algoritme van Euclides.
b) Bereken een oplossing van de lineaire Diophantische vergelijking 
[image: image581.wmf]291105ggd(291,105)

xy

+=

.
c) Leg uit waarom 
[image: image582.wmf]105

 geen inverse in 
[image: image583.wmf]291

Z

 heeft.
Opgave 21
a) Bereken ggd(231,130) .
b) Bereken een oplossing van de lineaire Diophantische vergelijking 
[image: image584.wmf]2311301

xy

+=

.
c) Bereken de inverse van 
[image: image585.wmf]130

 in
[image: image586.wmf]231

Z

.
Opgave 22

a) Bereken de inverse van 
[image: image587.wmf]27

 in 
[image: image588.wmf]64

Z

.
b) Bereken de inverse van 
[image: image589.wmf]153

 in 
[image: image590.wmf]2164

Z

.
4.4 Euler 
[image: image1376.png]


Leonhard Euler XE "Euler"  (1707-1783) wordt beschouwd als de belangrijkste wiskundige van de achttiende eeuw 
en is de wiskundige die het meest gepubliceerd 
heeft. Zijn verzameld werk beslaat zo’n zeventig delen. Euler heeft onder andere de symbolen e, i en 
π en de goniometrische functies sin, cos en tan 
geïntroduceerd. 
[image: image1377.png]=== F\bs



De postzegels op de volgende pagina vermelden twee van zijn stellingen: 
[image: image591.wmf]2

ekf

-+=

(Ecken -Kanten + Flächen = 2 (= hoekpunten – ribben + vlakken)) en 
[image: image592.wmf]cos()sin()

ix

exix

=+×

. Van de laatste is de Euleridentiteit 
[image: image593.wmf]10

i

e

p

+=

een speciaal geval.

                     
In deze paragraaf zullen we de stelling van Euler bekijken die ons goed van pas komt als we naar wat moderne cryptosystemen gaan kijken. De stelling van Euler gaat over machtsverheffen en maakt het rekenen met grote machten eenvoudiger.
Het aantal natuurlijke getallen a waarvoor geldt 
[image: image594.wmf]01

am

££-

en 
[image: image595.wmf]ggd(,)1

am

=

, heet de Eulerindicator en geven we aan met 
[image: image596.wmf]()

m

j

. De Eulerindicator XE "Eulerindicator"  wordt ook wel de Eulerfunctie XE "Eulerfunctie"  of de totiëntfunctie XE "totiëntfunctie"  genoemd. Dit aantal is vanzelfsprekend gelijk aan het aantal getallen k waarvoor geldt dat 
[image: image597.wmf]01

km

££-

en dat k een inverse in 
[image: image598.wmf]m

Z

 heeft. 

Opgave 23

Bepaal

a) 
[image: image599.wmf](12)

j


b) 
[image: image600.wmf](5)

j


c) 
[image: image601.wmf](7)

j


d) 
[image: image602.wmf]()

p

j

als
[image: image603.wmf]p

een priemgetal is.

Voor de Eulerindicator gelden bepaalde wetmatigheden. We zagen er al één in opgave 23d. In de volgende twee opgaven zullen we er nog twee bekijken.

Opgave 24
a) Bepaal
[image: image604.wmf](35)

j

.
b) 
[image: image605.wmf]()

pq

j

×

als 
[image: image606.wmf]p

en 
[image: image607.wmf]q

 priem zijn en 
[image: image608.wmf]pq

¹

. Leg uit hoe je aan je antwoord komt.

c) Laat zien dat 
[image: image609.wmf]()()()

pqpq

jjj

×=×

 als 
[image: image610.wmf]p

en 
[image: image611.wmf]q

priem zijn
[image: image612.wmf]pq

¹

.

De regel uit 24c geldt ook als 
[image: image613.wmf]p

en 
[image: image614.wmf]q

 relatief priem zijn. We zullen dit hier niet bewijzen, maar je kunt het natuurlijk zelf proberen.

Opgave 25
a) Bepaal 
[image: image615.wmf](25)

j

.

b) Bepaal 
[image: image616.wmf](125)

j

.

c) Bepaal 
[image: image617.wmf](625)

j

.

d) Leg uit dat 
[image: image618.wmf]1

()(1)

rr

ppp

j

-

=-×

.

Met de twee regels voor de Eulerindicator kunnen we nu voor alle getallen de Eulerindicator berekenen. Om van een getal de Eulerindicator te vinden, schrijven we het getal eerst als product van machten van zijn priemfactoren. Die machten van priemfactoren zijn onderling vanzelfsprekend relatief priem en daarom mogen we de regel uit opgave 24c toepassen. Om de Eulerindicator van de machten van de priemfactoren zelf te vinden, passen we de regel uit opgave 25d toe.
Voorbeeld:

Bereken 
[image: image619.wmf](18000)

j

.


[image: image620.wmf]423

18000235

=××

. Omdat 
[image: image621.wmf]4

2

, 
[image: image622.wmf]23

3 en 5

relatief priem zijn, kunnen we de regel uit opgave 39c gebruiken. Voor de Eulerindicator van de machten van de priemfactoren gebruiken we de regel uit opgave 25d.


[image: image623.wmf]423312

(18000)(2)(3)(5)(12)(23)(45)861004800

jjjj

=××=×××××=××=

. 
Opgave 26
a) Bepaal 
[image: image624.wmf](640)

j


b) Bepaal 
[image: image625.wmf](49000)

j


c) Bepaal 
[image: image626.wmf](245025)

j


We zouden de Eulerindicator van 
[image: image627.wmf]n

ook graag willen uitrekenen zonder 
[image: image628.wmf]n

eerst in factoren te ontbinden. Helaas is niet bekend hoe dat zou moeten. In feite is het uitrekenen van de Eulerindicator equivalent met het ontbinden van 
[image: image629.wmf]n

in factoren. In het volgende hoofdstuk zullen we zien dat functies die heel erg moeilijk te berekenen zijn als je niet over extra informatie, zoals de ontbinding van een getal, beschikt en juist makkelijk te berekenen zijn als je wel over extra informatie beschikt, heel nuttig zijn voor de cryptografie.

De Eulerindicator komt voor in de stelling van Euler en deze stelling helpt ons bij het rekenen met machten. De stelling van Euler XE "stelling van Euler"  bewijzen we niet hier, maar in paragraaf 4.5.
De stelling van Euler:

Voor alle 
[image: image630.wmf]a

Î

Z

met 
[image: image631.wmf]ggd(,)1

am

=

geldt dat 
[image: image632.wmf]()

1

m
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j

=

in 
[image: image633.wmf]m

Z
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Dit is een resultaat waarmee we grote machten heel snel kunnen reduceren!
Voorbeeld:

Bereken 
[image: image634.wmf]300

3

in 
[image: image635.wmf]25

Z

.
Er geldt 
[image: image636.wmf]ggd(3,25)1

=

, dus we mogen de stelling van Euler gebruiken.


[image: image637.wmf](25)20
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, dus 
[image: image638.wmf]20

31
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 in 
[image: image639.wmf]25

Z

.
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.
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Bereken

a) 
[image: image641.wmf]3843

7

in 
[image: image642.wmf]640

Z


b) 
[image: image643.wmf]1033

16

in 
[image: image644.wmf]81

Z


c) 
[image: image645.wmf]2999

25

in 
[image: image646.wmf]99

Z


Uit de stelling van Euler volgt de kleine stelling van Fermat XE "kleine stelling van Fermat" :

De kleine stelling van Fermat:

Als 
[image: image647.wmf]p

een priemgetal is en 
[image: image648.wmf]\{0}

a

Î

¥

en 
[image: image649.wmf]ggd(,)1

ap

=

, dan geldt 
[image: image650.wmf]1

1

p

a

-

=

 in 
[image: image651.wmf]p

Z

.

Opgave 28
Laat zien dat de kleine stelling van Fermat uit de stelling van Euler volgt.
4.5 Een bewijs van de stellingen van Euler en Fermat
We richten ons eerst op de kleine stelling van Fermat.
Opgave 29
a) Vul de vermenigvuldigingstabel in 
[image: image652.wmf]7

Z

in.

	
[image: image653.wmf]×


	
[image: image654.wmf]1


	
[image: image655.wmf]2


	
[image: image656.wmf]3


	
[image: image657.wmf]4


	
[image: image658.wmf]5


	
[image: image659.wmf]6



	
[image: image660.wmf]1


	
	
	
	
	
	

	
[image: image661.wmf]2


	
	
	
	
	
	

	
[image: image662.wmf]3


	
	
	
	
	
	

	
[image: image663.wmf]4


	
	
	
	
	
	

	
[image: image664.wmf]5


	
	
	
	
	
	

	
[image: image665.wmf]6


	
	
	
	
	
	


b) Wat valt je op als je naar de uitkomsten in de verschillende rijen kijkt?
Bij het bewijs van de kleine stelling van Fermat maken we gebruik van de eigenschap die in opgave 29 opviel:  
“Als
[image: image666.wmf]p

een priemgetal is en
[image: image667.wmf]a

een geheel getal dat geen p-voud is, geldt dat 
[image: image668.wmf]0,1,2,...,1

aaaap

××××-

allen verschillende restklassen zijn.” 
Opgave 30
We gaan bovenstaande eigenschap in deze opgave bewijzen.
a) Waarom mag
[image: image669.wmf]a

geen p-voud zijn?
b) De getallen 
[image: image670.wmf],2,...,(1)

aapa

-

 zijn allen geen p-voud. Hoe weet je dat?
c) Waarom hebben de getallen 
[image: image671.wmf],2,...,(1)

aapa

-

 na deling door 
[image: image672.wmf]p

allen een andere rest?
d) Leg uit dat hieruit volgt dat 
[image: image673.wmf]{

}

{

}

0,1,2,...,10,1,2,...,1

aaaapp

××××-=-

.
Deze eigenschap gebruiken we in het bewijs van de kleine stelling van Fermat in de volgende opgave. We herhalen de kleine stelling van Fermat nog even.
De kleine stelling van Fermat:

Als 
[image: image674.wmf]p

een priemgetal is en 
[image: image675.wmf]\{0}

a

Î

¥

en 
[image: image676.wmf]ggd(,)1

ap

=

, dan geldt 
[image: image677.wmf]1
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, oftewel dat 
[image: image678.wmf]1
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p
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in 
[image: image679.wmf]p

Z

.
Opgave 31
Uit opgave 30 blijkt dat 
[image: image680.wmf]0,1,2,...,1

aaaap

××××-

allen verschillende restklassen zijn. We gaan nu het product
[image: image681.wmf](
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)
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)
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 in 
[image: image682.wmf]p

Z

berekenen. 

a) Laat zien dat 
[image: image683.wmf](
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 in 
[image: image684.wmf]p

Z

.
b) Leg uit dat 
[image: image685.wmf](
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××××××-=×××-

in 
[image: image686.wmf]p

Z

.
c) Leg uit dat uit onderdeel a) en b) volgt dat 
[image: image687.wmf]1

1
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=

in 
[image: image688.wmf]p

Z

.
Nu we de kleine stelling van Fermat bewezen hebben, richten we ons op de stelling van Euler. De stelling van Euler is algemener omdat die niet alleen kijkt naar 
[image: image689.wmf]p

Z

 met 
[image: image690.wmf]p

priem, maar ook naar machten van 
[image: image691.wmf]a

in
[image: image692.wmf]m

Z

, zolang 
[image: image693.wmf]a

en
[image: image694.wmf]m

relatief priem zijn.
Opgave 32
a) Vul de vermenigvuldigingstabel in 
[image: image695.wmf]8

Z

in.

	
[image: image696.wmf]×


	
[image: image697.wmf]1


	
[image: image698.wmf]2


	
[image: image699.wmf]3
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[image: image701.wmf]5
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[image: image707.wmf]4
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b) Wat valt je nu op als je naar de uitkomsten in de verschillende rijen kijkt?

In opgave 32 valt de eigenschap op dat 
[image: image711.wmf]0,1,2,...,1

aaaam

××××-

 verschillende restklassen zijn als
[image: image712.wmf]a

en
[image: image713.wmf]m

relatief priem zijn. Het bewijs hiervan loopt analoog aan het bewijs in opgave 31 en geven we hier niet.
We gaan nu de stelling van Euler bewijzen nadat we hem nog een keer herhaald hebben.
De stelling van Euler:

Voor alle 
[image: image714.wmf]a
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Z

met 
[image: image715.wmf]ggd(,)1

am

=

geldt dat 
[image: image716.wmf]()

1
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in 
[image: image717.wmf]m

Z

. 
Bij deling door 
[image: image718.wmf]m

 zijn er 
[image: image719.wmf]()

m

j

 mogelijke resten 
[image: image720.wmf]12()

,,...,

m

aaa

j

 die relatief priem zijn met 
[image: image721.wmf]m

. Vermenigvuldigen we deze getallen met 
[image: image722.wmf]a

, dan krijgen we opnieuw 
[image: image723.wmf]()

m

j

 getallen die relatief priem zijn met 
[image: image724.wmf]m

en die verschillende resten hebben bij deling door 
[image: image725.wmf]m

. Ook deze resten zijn weer relatief priem met 
[image: image726.wmf]m

, en omdat ze verschillend zijn, zijn het dezelfde resten als waarmee we begonnen, alleen mogelijk in een andere volgorde. 
Opgave 33
Leg uit door 
[image: image727.wmf](
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te herschrijven en te vergelijken met 
[image: image728.wmf]12()
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m
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dat 
[image: image729.wmf]()

1
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=

in
[image: image730.wmf]m

Z

.
De kleine stelling van Fermat kan ook geformuleerd worden zonder gebruik te maken van modulo-rekenen. 

Nogmaals de kleine stelling van Fermat:

Als 
[image: image731.wmf]p

een priemgetal is en 
[image: image732.wmf]n

Î

¥

, dan geldt 
[image: image733.wmf]|
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.

Opgave 34
Leg uit dat beide formuleringen inderdaad gelijkwaardig zijn. (M.a.w. dezelfde stelling opleveren.)
4.6 RSA

Het RSA-cryptosysteem XE "RSA-cryptosysteem"  is een van de meest gebruikte cryptosystemen. We gaan in deze paragraaf kijken hoe het systeem werkt.
Het RSA-vercijferingsalgoritme voert berekeningen uit in 
[image: image734.wmf]n

Z

. Iedere gebruiker moet een publieke en een geheime sleutel kiezen. Dit gaat als volgt:
1. Kies priemgetallen
[image: image735.wmf]p

en
[image: image736.wmf]q

, waarbij
[image: image737.wmf]pq

¹

.
2. Bereken 
[image: image738.wmf]npq

=×

en
[image: image739.wmf]()

n
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.

3. Kies een restklasse 
[image: image740.wmf]e

die een inverse in 
[image: image741.wmf]()

n

j

Z

heeft.

4. Bereken de restklasse
[image: image742.wmf]d

die de inverse is van 
[image: image743.wmf]e

in 
[image: image744.wmf]()

n

j

Z

.

5. Vernietig de getallen
[image: image745.wmf]p

,
[image: image746.wmf]q

en
[image: image747.wmf]()

n

j

!

6. De publieke sleutel is het paar 
[image: image748.wmf](,)

ne

en de geheime sleutel is het paar 
[image: image749.wmf](,)

nd

.
Wanneer je het bericht
[image: image750.wmf]m

wilt vercijferen als cijfertekst
[image: image751.wmf]c

, bereken je 
[image: image752.wmf]e

cm

=

in 
[image: image753.wmf]n

Z

. Het bericht
[image: image754.wmf]c

ontcijferen doe je door 
[image: image755.wmf]d

mc
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in
[image: image756.wmf]n
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te berekenen.

Opgave 35

Gegeven is dat
[image: image757.wmf]npq

=×

.

a) Druk 
[image: image758.wmf]()

n

j

uit in
[image: image759.wmf]p

en
[image: image760.wmf]q

.

b) Welke eigenschap bezitten de getallen
[image: image761.wmf]e

die een inverse hebben in 
[image: image762.wmf]()

n

j

Z

?
Voorbeeld:
1. 
[image: image763.wmf]71,73

pq

==


2. 
[image: image764.wmf]71735183,()(5183)(71)(73)70725040

npqn

jjjj

=×=×===×=×=


3. 
[image: image765.wmf]17

e

=


4. 
[image: image766.wmf]593

d
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5. Publieke sleutel:
[image: image767.wmf](5183,17)

, geheime sleutel: 
[image: image768.wmf](5183,593)

. 

Opgave 36
a) Voer de berekening uit die in stap 4. nodig is om
[image: image769.wmf]d

te vinden.

b) Ga na dat in 
[image: image770.wmf]5183

Z

inderdaad geldt dat
[image: image771.wmf]17

593

()

mm

=

.

c) Ga na dat in 
[image: image772.wmf]n

Z

met 
[image: image773.wmf]n

,
[image: image774.wmf]e

en
[image: image775.wmf]d

als beschreven in het RSA-algoritme geldt dat
[image: image776.wmf]()

e

d

mm
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.

Wanneer je een bericht met RSA wilt vercijferen, zet je het bericht eerst om naar een bericht dat bestaat uit getallen. Je kunt bijvoorbeeld de ASCII-codes van de tekens van het toetsenbord nemen. Deze codes lopen van 32 t/m 126. Deze codes kunnen we met 32 verlagen en als we dan een 0 voor de getallen die uit één cijfer bestaan zetten, hebben we allemaal codes van lengte 2. Als we deze codes achter elkaar zetten en vervolgens opsplitsen in blokken van een bepaalde lengte, kunnen we deze blokken vercijferen met het RSA-algoritme. De lengte 
[image: image777.wmf]l

van deze blokken wordt zo gekozen dat 
[image: image778.wmf]10

l

n
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, maar niet al te veel kleiner.
Opgave 37
In deze opgave geven we de letters van het alfabet hun rangnummer als code. De letter a is dus 00, de letter b 01, enz. Alice wil Bob het bericht “rsa” sturen.

a) Geef de code voor “rsa”.
Alice splitst de code in blokken van lengte 3 en vercijfert de blokken met de publieke sleutel (5183,17) van Bob.

b) Bereken de vercijferde boodschap.

Vervolgens ontcijfert Bob het bericht met zijn geheime sleutel (5183,593).

c) Voer deze ontcijfering uit.

In opgave 37 zie je dat de lengte van de blokken in de cijfertekst niet hetzelfde is als de lengte van de blokken in de originele boodschap. In de praktijk zul je gewoonlijk niet een heel bericht met RSA vercijferen. De rekentijd is hiervoor te lang. RSA wordt meestal gebruikt om een sleutel te versturen van een symmetrisch cryptosysteem waarbij vercijfering minder tijd kost. Naast de sleutel wordt eventueel wat aanvullende informatie verstuurd om te zorgen dat je zeker weet dat niemand wijzigingen in je bericht heeft aangebracht. De lengte van de boodschap die je wilt versturen is hierdoor korter dan de lengte van de 
[image: image779.wmf]p

. Het is dan niet nodig de boodschap op te splitsen in blokken en je hoeft dus ook niet een aantal blokken afzonderlijk te vercijferen. Hierdoor maakt het niet uit als de originele tekst en de cijfertekst niet even lang zijn.
Opgave 38
De publieke sleutel van Bob is
[image: image780.wmf](209,13)

. 
a) Achterhaal de geheime sleutel van Bob.

Wijzer geworden door deze ervaring kiest Bob de publieke sleutel (1040257,1361). De geheime sleutel van Bob vinden, zal je nu niet zo snel lukken zonder computer.
b) Wat is er zo moeilijk aan?
Voor kleine
[image: image781.wmf]p

en
[image: image782.wmf]q

is het niet moeilijk om de geheime sleutel uit de publieke sleutel af te leiden, voor (hele) grote
[image: image783.wmf]p

en
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wel. Daarom gebruikt men voor
[image: image785.wmf]p

en
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getallen van ongeveer 150 cijfers. Het getal
[image: image787.wmf]n

bestaat dan uit ongeveer 300 cijfers. Een getal dat zo groot is, is momenteel zelfs met de allersnelste computers niet binnen een mensenleven te ontbinden. Hierop berust de veiligheid van RSA. Wanneer je de getallen
[image: image788.wmf]p

en
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zou kunnen vinden, zou je 
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eenvoudig kunnen berekenen en de inverse
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van 
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met het uitgebreide algoritme van Euclides kunnen berekenen. Je zou dan de vercijferde boodschap kunnen ontcijferen door hem tot de macht
[image: image793.wmf]d

te verheffen.
Van de priemgetallen die nodig zijn voor RSA zijn er heel veel bekend. Zoveel zelfs dat je ze niet allemaal kunt gaan proberen om een ontbinding van
[image: image794.wmf]n

te vinden. Veel grotere priemgetallen van bijvoorbeeld miljoenen cijfers lang vinden, is niet eenvoudig. De grootste bekende priemgetallen zijn Mersenne-priemgetallen XE "Mersenne-priemgetallen" , genoemd naar de Franse wiskundige Marin Mersenne XE "Mersenne" . Deze priemgetallen zijn van de vorm 
[image: image795.wmf]21
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, waarbij 
[image: image796.wmf]p

een priemgetal is. Voor getallen van deze vorm bestaan testen om te onderzoeken of ze priem zijn. Het grootste priemgetal dat op het moment dat deze lessenserie geschreven wordt bekend is, is 
[image: image797.wmf]32582657
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. Dit getal is het 44e Mersenne-priemgetal, bestaat uit 9808358 cijfers en is in september 2006 door wetenschappers van de de Central Missouri State University, in het kader van het GIMPS XE "GIMPS"  (Great Internet Mersenne Prime Search project) gevonden. 
Priemfactoren van een grote samengesteld getal te vinden is nog veel moeilijker. Zo is bijvoorbeeld wel bekend dat het getal 
[image: image798.wmf]14
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niet priem is, maar is er geen enkele priemfactor van bekend.
4.7 Digitale handtekeningen
We hebben in de afgelopen lessen gezien hoe we cryptografie kunnen gebruiken om boodschappen veilig te versturen. In deze paragraaf kijken we naar een andere, maar niet minder belangrijke, toepassing van cryptografie.

Wanneer we een boodschap ontvangen, willen we graag zeker weten dat de afzender inderdaad de persoon is die hij zegt dat hij is. Stel dat een bank een opdracht krijgt waarin staat dat er geld van een bepaalde rekening overgeschreven moet worden naar een andere rekening. De bank wil dan wel graag zeker weten dat de persoon die die opdracht geeft daartoe gemachtigd is. Hiervoor gebruikt de bank een crypto-systeem. De opdrachtgever moet bepaalde informatie geven die alleen een gemachtigd persoon kan weten. 
Door het meesturen van een digitale handtekening XE "digitale handtekening"  kan zekerheid verkregen worden over of de afzender van een bericht is wie hij zegt dat hij is. 
Alice verstuurt een bericht aan Bob. Ze stuurt een digitale handtekening mee. De digitale handtekening mag alleen door Alice gemaakt kunnen worden. Dit betekent dat Alice er bepaalde geheime informatie voor nodig moet hebben om de handtekening te kunnen maken. Bob moet de handtekening kunnen controleren en dus heeft hij enige kennis over de informatie van Alice hebben. Hij moet de handtekening immers kunnen onderscheiden van valse handtekeningen. Misschien herken je hierin al de geheime en publieke sleutel die we eerder in de public-key cryptografie tegenkwamen.
Het RSA-cryptosysteem kunnen we gebruiken om een digitale handtekening te maken. De geheime en publieke sleutel worden gekozen als gebruikelijk. Als Alice een geheime boodschap wil versturen aan Bob en ze bovendien wil dat Bob kan zien dat de boodschap echt van haar komt, gaat ze als volgt te werk.

1. Alice vercijfert haar boodschap 
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2. Vervolgens vercijfert ze het bericht 
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 met de publieke sleutel 
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Opgave 39

a) Leg uit waarom dit bericht alleen door Alice verstuurd kan zijn.

b) Beschrijf hoe het ontcijferen in zijn werk gaat.
c) Leg uit waarom dit bericht alleen door Bob gelezen kan worden.

Opgave 40


Gegeven zijn 
[image: image805.wmf]5
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a) Bereken 
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De geheime sleutel van Alice is 3 en de geheime sleutel van Bob is 13.

b) Bereken de publieke sleutels van Alice en Bob.

Alice wil het geheime bericht “6” versturen aan Bob en voorzien van een digitale handtekening.

c) Bereken welk bericht Alice aan Bob gaat sturen.

d) Voor de ontcijfering van het bericht voor Bob uit.
Antwoorden cryptografie

2 Symmetrische cryptografie

Opgave 1
a) Wanneer je een tekst die vercijferd is met een schuifsysteem wilt ontcijferen, is het handig eerst te kijken naar de letters die het meeste voorkomen zoals de e, n en t. Als je bijvoorbeeld weet welke letter de e is, kun je de rest eenvoudig herleiden.

b) K=13

Opgave 2



[image: image808.wmf]1
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Opgave 3


Dan worden alle letters vercijferd als de letter d.

Opgave 4
a) dhlptxbfjnrvz dhlptxbfjnrvz.
b) Je krijgt slechts de helft van de letters terug in het vercijferde alfabet.
c) De functie 
[image: image810.wmf]3
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 heeft alleen oneven uitkomsten, ook als je er een veelvoud van 26 aftrekt. Hierdoor kun je niet op alle posities terecht komen.
Opgave 5

a) Je krijgt of alle oneven of alle even getallen < 26, maar nooit alle getallen < 26.
b) Je krijgt alleen even uitkomsten, nee dus.
c) Als we achtereenvolgens 0, 1, 2, 3, … invullen, krijgen we er 0, 3, 6, 9, 12, 15, 18, 21, 24, 1, 4, 7, 10, 13, 16, 19, 22, 25, 2, 5, 8, 11, 14, 17, 20, 23 uit, dus eerst de drievouden, dan de drievouden +1 en dande drievouden +2. Dus alle getallen van 0 t/m 25.
d) Nee, je krijgt er alleen 0 en 13 uit.
e) Voor a = 1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23, 25. (Dus voor alle oneven getallen behalve 13.)
f) 
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Opgave 6

a) 25, bij 
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 is de cijfertekst identiek aan de klare tekst.

b) In opgave 6 zagen we dat er voor a 12 mogelijke getallen zijn, 
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kan gekozen worden uit de getallen 0 t/m 25. Maar als 
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. Het heeft dus geen zin om een b te kiezen die groter of gelijk is aan a. Dus krijg je 
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 verschillende vercijferingen. 
Opgave 7
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Hieruit volgt:
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Nu kun je de 
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Opgave 8


26!
Opgave 9

Zowel bij het schuifcryptosysteem als bij het affiene cryptosysteem is de sleutel een permutie toegepast op de letters van het alfabet.

Opgave 10

De moeder van een duizendpoot is vreselijk ontevreden, want haar zoontje is zojuist in de sloot gegleden. En als je even rekent, weet je wat dat betekent: op zijn hoofd een grote buil en wel duizend sokjes vuil!
Opgave 11
Als je weet dat de sleutellengte n is, komt het kraken neer op n keer een schuifcryptosysteem kraken. 
Opgave 12

a) Als je verschuift over de sleutellengte komen steeds letters uit een alfabet dat over hetzelfde aantal posities verschoven is onder elkaar. Omdat bepaalde letters daar vaker voorkomen, is de kans groter dat juist die letters onder elkaar komen te staan.

b) Sleutellengte 4, want bij 4 en 8 posities verschoven zijn er meer overeenkomsten en 4 en 8 zijn veelvouden van 4. (Ook van 2, maar dan had je bij 2 meer overeenkomsten verwacht.) 

Opgave 13

Het is wel moeilijker, maar niet veel moeilijker als je bijv. een computer kunt gebruiken. Achterhalen van de sleutellengte werkt hetzelfde als bij Vigenère. Daarna moet je n keer een mono-alfabetische substitie ontcijferen i.p.v. n keer een schuifsysteem, maar met behulp van letterfrequentie-analyse en/of een computer is het wel binnen niet al te lange tijd te doen. 

Opgave 14

Na de sleutel één keer gebruikt te hebben, wordt hij niet meer herhaald. De truuk waarbij je kijkt na hoeveel posities weer met dezelfde sleutel vercijferd wordt is hier dus niet te gebruiken.

Opgave 15

a) 
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b) 
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3 Modulo-rekenen en machtsverheffen

Opgave 1

a) In de eerste verzameling zitten geen breuken, in de tweede wel.

b) De verzameling ℚ.
c) {
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Opgave 2

a) Niet waar
b) Waar
c) Niet waar
d) Waar
Opgave 3
a) Samengesteld: 91, 121, 231, priemgetallen: 41, 101, niet samengesteld en niet priem: 1.
b) 
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Opgave 4

a) 8: 1, 2, 4, 8 -> 4,  81: 1, 3, 9, 27, 81 -> 5,  49: 1, 7, 49 -> 3.

b) 
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Opgave 5

1. Als d | y dan is er een 
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2. Als d | z dan is er een 
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[image: image843.wmf]z

y

x

+

=

geldt ook 
[image: image844.wmf]d

m

k

md

kd

x

)

(

+

=

+

=

 (1,2)

4. Dus d | x.  (3)
1. Als d | y dan is er een 
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2. Als d | z dan is er een 
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3. Omdat 
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4. Dus d | x.  (3)

Opgave 6
9. 
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11. Er is een v zodat 
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12. Er is een w zodat 
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Opgave 7
a) 
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maar 
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b) Het verschil tussen 12 en 7 is 5. Wanneer je deze getallen met een even getal vermenigvuldigd wordt het verschil een veelvoud van 10. Daardoor zitten de producten in dezelfde restklasse, terwijl a en b dat niet zitten.

c) Als m een priemgetal is geldt wel dat 
[image: image865.wmf]m

ab

º

als 
[image: image866.wmf]m

acbc

×º×

.

Opgave 8
	+
	
[image: image867.wmf]0


	
[image: image868.wmf]1


	
[image: image869.wmf]2


	
[image: image870.wmf]3


	
[image: image871.wmf]4


	
	
[image: image872.wmf]×


	
[image: image873.wmf]0


	
[image: image874.wmf]1


	
[image: image875.wmf]2


	
[image: image876.wmf]3


	
[image: image877.wmf]4



	
[image: image878.wmf]0


	
[image: image879.wmf]0


	
[image: image880.wmf]1


	
[image: image881.wmf]2


	
[image: image882.wmf]3


	
[image: image883.wmf]4


	
	
[image: image884.wmf]0


	
[image: image885.wmf]0


	
[image: image886.wmf]0


	
[image: image887.wmf]0


	
[image: image888.wmf]0


	
[image: image889.wmf]0



	
[image: image890.wmf]1


	
[image: image891.wmf]1


	
[image: image892.wmf]2


	
[image: image893.wmf]3


	
[image: image894.wmf]4


	
[image: image895.wmf]0


	
	
[image: image896.wmf]1


	
[image: image897.wmf]0


	
[image: image898.wmf]1


	
[image: image899.wmf]2


	
[image: image900.wmf]3


	
[image: image901.wmf]4



	
[image: image902.wmf]2


	
[image: image903.wmf]2


	
[image: image904.wmf]3


	
[image: image905.wmf]4


	
[image: image906.wmf]0


	
[image: image907.wmf]1


	
	
[image: image908.wmf]2


	
[image: image909.wmf]0


	
[image: image910.wmf]2


	
[image: image911.wmf]4


	
[image: image912.wmf]1


	
[image: image913.wmf]3



	
[image: image914.wmf]3


	
[image: image915.wmf]3


	
[image: image916.wmf]4


	
[image: image917.wmf]0


	
[image: image918.wmf]1


	
[image: image919.wmf]2


	
	
[image: image920.wmf]3


	
[image: image921.wmf]0


	
[image: image922.wmf]3


	
[image: image923.wmf]1


	
[image: image924.wmf]4


	
[image: image925.wmf]2



	
[image: image926.wmf]4


	
[image: image927.wmf]4


	
[image: image928.wmf]0


	
[image: image929.wmf]1


	
[image: image930.wmf]2


	
[image: image931.wmf]3


	
	
[image: image932.wmf]4


	
[image: image933.wmf]0


	
[image: image934.wmf]4


	
[image: image935.wmf]3


	
[image: image936.wmf]2


	
[image: image937.wmf]1




Opgave 9
a) Neem in regel 2 voor c nogmaals a en voor d nogmaals b.
b) 
[image: image938.wmf]2
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Opgave 10
Neem in regel 2 voor c nogmaals a en voor d nogmaals b, pas regel 2 nog een keer toe en neem nu voor c a2 en voor d b2, dan nog een keer met voor c a3 en voor d b3, dan nog een keer met voor c a4  en voor d b4, enz.
Tweede deel: 
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Opgave 11
a) 
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Opgave 12
a) 
b) 
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c) Van de uitkomsten van de machten van 3 schrijf ik steeds het laatste cijfer op: 3,9,7,1,3,9,7,1,3,…. De uitkomsten van de machten van 3 die een viervoud plus één als macht hebben eindigt steeds op 1, dus 381 ook.
Opgave 13
a) 7

b) 70
Opgave 14

a) 
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c) We zoeken een getal 
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d) 
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Opgave 15

a) 
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Opgave 16

a) 
[image: image953.wmf]123456
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b) 
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c) 
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Opgave 17

a) 
[image: image956.wmf]2,6,7,8


b) 
[image: image957.wmf]3,4,5,9


4 RSA

Opgave 1

a) 1, 2, 3, 4, 5, 6, 8, 10, 12, 15, 20, 24, 30, 40, 60, 120.
b) 1, 2, 4, 7, 8, 14, 16, 28, 56, 112.
c) 8
d) 16
Opgave 2
a) Bijv. 11 of 35 of …
b) Nee, allebei deelbaar door 2.
c) Nee, oneven drievouden zijn net als 24 deelbaar door 3.
Opgave 3
a) 18

b) 61

Opgave 4

a) Op de onderste rij in de kolom onder a, op de daarboven onder b en op de rij daar weer boven onder a mod b.

b) 99.

Opgave 5

a) 
[image: image958.wmf]ggd(96,22)2

=


	a
	b
	
[image: image959.wmf]/

ab

êú

ëû


	rest(a/b)

	96
	22
	4
	8

	22
	8
	2
	6

	8
	6
	1
	2

	6
	2
	3
	0

	2
	0
	
	


b) ggd(6466, 5429) = 61
	a
	b
	
[image: image960.wmf]/

ab

êú

ëû


	rest(a/b)

	6466
	5429
	1
	1037

	5429
	1037
	5
	244

	1037
	244
	4
	61

	244
	61
	4
	0

	61
	0
	
	


c) 
[image: image961.wmf]ggd(576,484)4

=


	a
	b
	
[image: image962.wmf]/

ab

êú

ëû


	rest(a/b)

	576
	484
	1
	92

	484
	92
	5
	24

	92
	24
	3
	20

	24
	20
	1
	4

	20
	4
	5
	0

	4
	0
	
	


d) ggd(47957, 32395) = 31
	a
	b
	
[image: image963.wmf]/

ab

êú

ëû


	rest(a/b)

	47957
	32395
	1
	15562

	32395
	15562
	2
	1271

	15562
	1271
	12
	310

	1271
	310
	4
	31

	310
	31
	10
	0

	31
	0
	
	


Opgave 6
Alle positieve gehele getallen zijn deler van 0. Van deze getallen is a de grootste die kleiner of gelijk aan a is. a is een deler van a en natuurlijk ook meteen de grootste deler van a. Dus is a de grootste deler van zowel a al 0, dus ggd(a, 0) = a.
Opgave 7
a) r is de rest van 
[image: image964.wmf]b

a

:

.
b) Opgave 5c zegt: als 
[image: image965.wmf]pz

y

x

+

=

en d | y en d | z dat dan ook d | x. In opgave 12 staat 
[image: image966.wmf]r

qb

a

+

=

 en dat 
[image: image967.wmf]a

d

|

 en 
[image: image968.wmf]b

d

|

. Dat lijkt behoorlijk op elkaar, maar je mag hieruit nog niet concluderen dat 
[image: image969.wmf]r

d

|

.  Wel kan het bewijs van opgave 5 je op een idee brengen hoe je het hier moet aanpakken. 
1. Als d | a dan is er een 
[image: image970.wmf]Î

k

 ℤ zodat 
[image: image971.wmf]a

kd

=


2. Als d | b dan is er een 
[image: image972.wmf]Î

m

 ℤ zodat 
[image: image973.wmf]b

md

=


3. Omdat 
[image: image974.wmf]r

qb

a

+

=

geldt ook 
[image: image975.wmf]d

d

r

qm

kd

a

)

(

+

=

=

 (1,2)

4. Links en rechts delen door d levert 
[image: image976.wmf]d

r

qm

k

+

=

  (3)

5. Omdat k geheel is en qm geheel is, moet 
[image: image977.wmf]d

r

 geheel zijn. (1,2,3)

6. Dus is r een veelvoud van d en d | r. (5)

c) In onderdeel b) heb je bewezen dat alle gemeenschappelijke delers van a en b ook delers van r zijn. In opgave 5 was al bewezen dat alle gemeenschappelijke delers van b en r ook delers van a en b zijn. Dus zijn alle gemeenschappelijke delers van a en b gemeenschappelijke delers van b en r en omgekeerd. De grootste van die delers is dus zowel de ggd van a en b als van b en r.
Opgave 8



[image: image978.wmf]1481044722336435

-×=

, enz.

Opgave 9

a) 99
b) 
[image: image979.wmf]0,1

xy

==


c) Op de onderste rij in de kolom onder a, op de daarboven onder b en op de rij daar weer boven onder a mod b.

d) 
[image: image980.wmf]0,1

xy

==


Opgave 10



[image: image981.wmf]1,1

xy

==-


Opgave 11

a) 
[image: image982.wmf]ggd(,)99217820792178(643522178)64352178

111113

ab

==×+×=×+×-×=-×+×

--

, dus 
[image: image983.wmf]1

x

=

-

 en 
[image: image984.wmf]3

y

=

.

b) 
[image: image985.wmf]ggd(,)991643532178164353(4722376435)

347223226435,

ab

==-×+×=-×+×-×=

×-×


 dus 
[image: image986.wmf]3

x

=

 en 
[image: image987.wmf]22

y

=-

.

c) 
[image: image988.wmf]ggd(,)9934722322643534722322(14810434722

3)

221481046947223,

ab

==×-×=×-×-×=

-×+×


 dus 
[image: image989.wmf]22

x

=-

 en 
[image: image990.wmf]69

y

=

.

d) 
[image: image991.wmf]148104,47223,99,22,69,

14810422694722399, dus klopt.

abdxy

axbyd

====-=

+=×-+×==


Opgave 12

a) 
[image: image992.wmf]ggd(724,804)4

=


	a
	b
	
[image: image993.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	804
	724
	1
	80
	-9
	10

	724
	80
	9
	4
	1
	-9

	80
	4
	20
	0
	0
	1

	4
	0
	
	
	
	


b) Zie laatste twee kolommen bij a). 
[image: image994.wmf]9,10

xy

=-=

.

c) ggd(47957, 32395) = 31, 
[image: image995.wmf]102,151

xy

=-=

, zie de berekening in de tabel.
	a
	b
	
[image: image996.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	47957
	32395
	1
	15562
	-102
	151

	32395
	15562
	2
	1271
	49
	-102

	15562
	1271
	12
	310
	-4
	49

	1271
	310
	4
	31
	1
	-4

	310
	31
	10
	0
	0
	1

	31
	0
	
	
	
	


Opgave 13

a) 
[image: image997.wmf]ggd(65,23)1,6,17

xy

==-=

, zie tabel.
	a
	b
	
[image: image998.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	65
	23
	2
	19
	-6
	17

	23
	19
	1
	4
	5
	-6

	19
	4
	4
	3
	-1
	5

	4
	3
	1
	1
	1
	-1

	3
	1
	3
	0
	0
	1

	1
	0
	
	
	
	



Controle: 
[image: image999.wmf]66517231

-×+×=


b) Omdat de uitkomst -1 ipv 1 moet zijn, vermenigvuldigen we x en y met 
[image: image1000.wmf]1

-

, dus 
[image: image1001.wmf]6,17

xy

==-

. Controle: 
[image: image1002.wmf]66517231

×+-×=-

.
c) Omdat de uitkomst 3 ipv 1 moet zijn, vermenigvuldigen we x en y met 3, dus 
[image: image1003.wmf]18,51

xy

=-=

. Controle: 
[image: image1004.wmf]186551233

-×+×=

.
Opgave 14
a) 0

b) 1

Opgave 15
	Getal
	
[image: image1005.wmf]0


	
[image: image1006.wmf]1


	
[image: image1007.wmf]2


	
[image: image1008.wmf]3


	
[image: image1009.wmf]4



	Inverse
	-
	
[image: image1010.wmf]1


	
[image: image1011.wmf]3


	
[image: image1012.wmf]2


	
[image: image1013.wmf]4




a) In de volgende tabel rekenen we modulo 6. Vul de inverse in.

	Getal
	
[image: image1014.wmf]0


	
[image: image1015.wmf]1


	
[image: image1016.wmf]2


	
[image: image1017.wmf]3


	
[image: image1018.wmf]4


	
[image: image1019.wmf]5



	Inverse
	-
	
[image: image1020.wmf]1


	-
	-
	-
	
[image: image1021.wmf]5




	Getal
	
[image: image1022.wmf]0


	
[image: image1023.wmf]1


	
[image: image1024.wmf]2


	
[image: image1025.wmf]3


	
[image: image1026.wmf]4


	
[image: image1027.wmf]5


	
[image: image1028.wmf]6



	Inverse
	-
	
[image: image1029.wmf]1


	
[image: image1030.wmf]4


	
[image: image1031.wmf]5


	
[image: image1032.wmf]2


	
[image: image1033.wmf]3


	
[image: image1034.wmf]6




	Getal
	
[image: image1035.wmf]0


	
[image: image1036.wmf]1


	
[image: image1037.wmf]2


	
[image: image1038.wmf]3


	
[image: image1039.wmf]4


	
[image: image1040.wmf]5


	
[image: image1041.wmf]6


	
[image: image1042.wmf]7



	Inverse
	-
	
[image: image1043.wmf]1


	-
	
[image: image1044.wmf]3


	-
	
[image: image1045.wmf]5


	-
	
[image: image1046.wmf]7




	Getal
	
[image: image1047.wmf]0


	
[image: image1048.wmf]1


	
[image: image1049.wmf]2


	
[image: image1050.wmf]3


	
[image: image1051.wmf]4


	
[image: image1052.wmf]5


	
[image: image1053.wmf]6


	
[image: image1054.wmf]7


	
[image: image1055.wmf]8



	Inverse
	-
	
[image: image1056.wmf]1


	
[image: image1057.wmf]5


	-
	
[image: image1058.wmf]7


	
[image: image1059.wmf]2


	-
	
[image: image1060.wmf]4


	
[image: image1061.wmf]8




	Getal
	
[image: image1062.wmf]0


	
[image: image1063.wmf]1


	
[image: image1064.wmf]2


	
[image: image1065.wmf]3


	
[image: image1066.wmf]4


	
[image: image1067.wmf]5


	
[image: image1068.wmf]6


	
[image: image1069.wmf]7


	
[image: image1070.wmf]8


	
[image: image1071.wmf]9



	Inverse
	-
	
[image: image1072.wmf]1


	-
	
[image: image1073.wmf]7


	-
	-
	-
	
[image: image1074.wmf]3


	-
	
[image: image1075.wmf]9




	Getal
	
[image: image1076.wmf]0


	
[image: image1077.wmf]1


	
[image: image1078.wmf]2


	
[image: image1079.wmf]3


	
[image: image1080.wmf]4


	
[image: image1081.wmf]5


	
[image: image1082.wmf]6


	
[image: image1083.wmf]7


	
[image: image1084.wmf]8


	
[image: image1085.wmf]9


	
[image: image1086.wmf]10



	Inverse
	-
	
[image: image1087.wmf]1


	
[image: image1088.wmf]6


	
[image: image1089.wmf]4


	
[image: image1090.wmf]3


	
[image: image1091.wmf]9


	
[image: image1092.wmf]2


	
[image: image1093.wmf]8


	
[image: image1094.wmf]7


	
[image: image1095.wmf]5


	
[image: image1096.wmf]10




b) Ja, 
[image: image1097.wmf]a

heeft een inverse modulo 
[image: image1098.wmf]m

als 
[image: image1099.wmf]a

en 
[image: image1100.wmf]m

relatief priem zijn.

Opgave 16

[image: image1101.wmf]22

(1)211

mm

mmm

-º-+º

, want m2 en 2m z ijn veelvouden van m.
Opgave 17

Omdat 
[image: image1102.wmf]w

b

v

,

,

en 
[image: image1103.wmf]k

 gehele getallen zijn en als d groter dan 1 zou zijn dan zou 
[image: image1104.wmf]vbwk

-

een breuk moeten zijn.

Opgave 18

Om het vergelijken zo eenvoudig mogelijk te maken, schrijven we de vergelijking 
[image: image1105.wmf]1

mxay

+=

als 
[image: image1106.wmf]1

aymx

+=

. Als oplossing van de vergelijking 
[image: image1107.wmf]1

=

-

mk

ab

nemen we dan 
[image: image1108.wmf]by

=

 en 
[image: image1109.wmf]kx

=-

. We hebben dan de inverse
[image: image1110.wmf]b

van
[image: image1111.wmf]a

gevonden.

Opgave 19

	a
	b
	
[image: image1112.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	72
	23
	3
	3
	8
	25

	23
	3
	7
	2
	-1
	8

	3
	2
	1
	1
	1
	-2

	2
	1
	2
	0
	0
	1

	1
	0
	
	
	
	


a) 
[image: image1113.wmf]8,25

xy

==-

voor berekening zie laatste twee kolommen van de tabel.
b) In dit geval is 
[image: image1114.wmf]72

m

=

en 
[image: image1115.wmf]23

a

=

. Je zoekt de waarde van 
[image: image1116.wmf]b

in de vergelijking 
[image: image1117.wmf]23721

bk

-=

en hebt de oplossing van de vergelijking 
[image: image1118.wmf]72231

xy

+=

. Dus geldt 
[image: image1119.wmf]by

=

en 
[image: image1120.wmf]kx

=-

. De inverse van 
[image: image1121.wmf]23

in
[image: image1122.wmf]72

Z

is dus 
[image: image1123.wmf]25

-

en dat is 
[image: image1124.wmf]47

.
Opgave 20

a) ggd(291,105) = 3.
	a
	b
	
[image: image1125.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	291
	105
	2
	81
	13
	-36

	105
	81
	1
	24
	-10
	13

	81
	24
	3
	9
	3
	-10

	24
	9
	2
	6
	-1
	3

	9
	6
	1
	3
	1
	-1

	6
	3
	2
	0
	0
	1

	3
	0
	
	
	
	


b) x = 13 en y = -36, zie tabel.

c) Omdat er wel een oplossing is voor de vergelijking 
[image: image1126.wmf]1052913

bk

-=

, maar niet voor 
[image: image1127.wmf]1052911

bk

-=

doordat 
[image: image1128.wmf]ggd(291,105)1

¹

.
Opgave 21

	a
	b
	
[image: image1129.wmf]/

ab

êú

ëû


	rest(a/b)
	x
	y

	231
	130
	1
	101
	-9
	16

	130
	101
	1
	29
	7
	-9

	101
	29
	3
	14
	-2
	7

	29
	14
	2
	1
	1
	-2

	14
	1
	14
	0
	0
	1

	1
	0
	
	
	
	


a) 
[image: image1130.wmf]9,16

xy

=-=

, zie tabel.
b) In dit geval is 
[image: image1131.wmf]231

m

=

en 
[image: image1132.wmf]130

a

=

. Je zoekt de waarde van 
[image: image1133.wmf]b

in de vergelijking 
[image: image1134.wmf]1302311

bk

-=

en hebt de oplossing van de vergelijking 
[image: image1135.wmf]2311301

xy

+=

. Dus geldt 
[image: image1136.wmf]by

=

en
[image: image1137.wmf]kx

=-

. De inverse van 
[image: image1138.wmf]130

in
[image: image1139.wmf]231

Z

is dus 
[image: image1140.wmf]16

.
Opgave 22

a) Inverse van 
[image: image1141.wmf]27

 in 
[image: image1142.wmf]64

Z

 is 
[image: image1143.wmf]19

.

b) Inverse van 
[image: image1144.wmf]153

 in 
[image: image1145.wmf]2164

Z

 is 
[image: image1146.wmf]99

-

, dus 
[image: image1147.wmf]2065

.
Opgave 23

a) 4 (1,5,7,11)

b) 4 (1,2,3,4)

c) 6 (1,2,3,4,5,6)

d) 
[image: image1148.wmf]1

p

-


Opgave 24
a) 24 (1,2,3,4,6,8,9,11,12,13,16,17,18,19,22,23,24,26,27,29,31,32,33,34 of 1 t/m 34 behalve 5,10,15,20,25,35,7,14,21,28)

b) 
[image: image1149.wmf]1(1)(1)

pqpq

×-----

 want er zijn 
[image: image1150.wmf]1

p

-

veelvouden van 
[image: image1151.wmf]q

kleiner dan 
[image: image1152.wmf]pq

die niet ggd 1 hebben met 
[image: image1153.wmf]pq

en net zo 
[image: image1154.wmf]1

q

-

veelvouden van 
[image: image1155.wmf]p

die wegvallen. Het getal 
[image: image1156.wmf]pq

zelf zorgt voor de -1 want dat telt zelf natuurlijk ook niet mee.

c) 
[image: image1157.wmf]()1(1)(1)1(1)(1)()()

pqpqpqpqpqpqpq

jjj

×=×-----=×--+=--=×


Opgave 25

a) 20 (getallen 1 t/m 25 behalve de 5 vijfvouden.)

b) 100 (getallen 1 t/m 125 behalve de 25 vijfvouden.)

c) 500 (getallen 1 t/m 625 behalve de 125 vijfvouden.)

d) 
[image: image1158.wmf]1111

()/1(1)

rrrrrrrr

ppppppppppp

j

----

=-=-=×-×=-×

.

Opgave 26

a) 
[image: image1159.wmf]76

(640)(2)(5)(12)4644256

jjj

=×=××=×=


b) 
[image: image1160.wmf]332221

(49000)(2)(5)(7)(12)(45)(67)41004216800

jjjj

=××=×××××=××=


c) 
[image: image1161.wmf]422311

(245025)(3)(5)(11)(23)(45)(1011)18201103

9600

jjjj

=××=×××××=××=


Opgave 27

a) 
[image: image1162.wmf]ggd(7,640)1,(640)256

j

==

(zie 41a), dus mbv Euler: 
[image: image1163.wmf](

)

15

38432563153

777171343343

=×=×=×=


b) 
[image: image1164.wmf]ggd(16,81)1,(81)54

j

==

, dus mbv Euler: 
[image: image1165.wmf](

)

(

)

193

103354719723

1616161161161625616

=×=×=××=×=



 EMBED Equation.DSMT4  [image: image1166.wmf]3

1316219716101616079

×=×=×==


c) 
[image: image1167.wmf]ggd(25,99)1,(99)60

j

==

, dus mbv Euler 
[image: image1168.wmf](

)

50

300060

25251

==

, dus geldt 
[image: image1169.wmf]2999

25251

×=

, dus is 
[image: image1170.wmf]2999

25

de inverse van 
[image: image1171.wmf]25

in 
[image: image1172.wmf]99

Z

en we kunnen met Euclides of door gewoon even te rekenen vinden dat deze 
[image: image1173.wmf]4

is.

Opgave 28

Als p een priemgetal is geldt 
[image: image1174.wmf]()1

pp

j

=-

 en 
[image: image1175.wmf]ggd(,)1

ap

=

. De stelling van Euler zegt dat voor alle 
[image: image1176.wmf]a

Î

Z

met 
[image: image1177.wmf]ggd(,)1

am

=

geldt dat 
[image: image1178.wmf]()

1

m

m

a

j

º

. In dit geval kun je m vervangen door p en volgt dan 
[image: image1179.wmf]()()1

mpp

jj

==-

. Dit invullen in de stelling van Euler levert de kleine stelling van Fermat.
Opgave 29

	
[image: image1180.wmf]×


	
[image: image1181.wmf]1


	
[image: image1182.wmf]2


	
[image: image1183.wmf]3


	
[image: image1184.wmf]4


	
[image: image1185.wmf]5


	
[image: image1186.wmf]6



	
[image: image1187.wmf]1


	
[image: image1188.wmf]1


	
[image: image1189.wmf]2


	
[image: image1190.wmf]3


	
[image: image1191.wmf]4


	
[image: image1192.wmf]5


	
[image: image1193.wmf]6



	
[image: image1194.wmf]2


	
[image: image1195.wmf]2


	
[image: image1196.wmf]4


	
[image: image1197.wmf]6


	
[image: image1198.wmf]1


	
[image: image1199.wmf]3


	
[image: image1200.wmf]5



	
[image: image1201.wmf]3


	
[image: image1202.wmf]3


	
[image: image1203.wmf]6


	
[image: image1204.wmf]2


	
[image: image1205.wmf]5


	
[image: image1206.wmf]1


	
[image: image1207.wmf]4



	
[image: image1208.wmf]4


	
[image: image1209.wmf]4


	
[image: image1210.wmf]1


	
[image: image1211.wmf]5


	
[image: image1212.wmf]2


	
[image: image1213.wmf]6


	
[image: image1214.wmf]3



	
[image: image1215.wmf]5


	
[image: image1216.wmf]5


	
[image: image1217.wmf]3


	
[image: image1218.wmf]1


	
[image: image1219.wmf]6


	
[image: image1220.wmf]4


	
[image: image1221.wmf]2



	
[image: image1222.wmf]6


	
[image: image1223.wmf]6


	
[image: image1224.wmf]5


	
[image: image1225.wmf]4


	
[image: image1226.wmf]3


	
[image: image1227.wmf]2


	
[image: image1228.wmf]1
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b) In opgave 45 hebben we gezien dat de restklassen links dezelfde zijn als de restklassen rechts, dus geldt hier een gelijkheid. Vermenigvuldigen met restklassen komt neer op het vermenigvuldigen van willekeurige elementen uit de betreffende restklassen.
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a) Op de regels waar de restklasse relatief priem is met 8 komen alle restklassen voor, op de andere regels niet.
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